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ОЦЕНКА ИНФОРМАЦИОННОЙ ЕМКОСТИ ЭЛЕМЕНТОВ ЗАЩИТЫ 
ПОЛИГРАФИЧЕСКОЙ ПРОДУКЦИИ

In clause theoretical preconditions of an estimation of information capacity of elements of pro­
tection of polygraphic production are pawned. The design procedure of information capacity the 
rastered polygraphic prints, the scanned polygraphic originals, the prints reproductions is offered. De­
pendences allowing are resulted to define an protection rate of polygraphic production based on infor­
mation capacity of elements of protection.

Необходимость защиты ценных бумаг и до­
кументов, как правило, регламентируется дей­
ствующим законодательством и не нуждается в 
специальных доказательствах. Вместе с тем в 
современных условиях есть все основания по­
ставить вопрос гораздо шире. Любая полигра­
фическая продукция, несущая на себе признаки 
номинальной стоимости, косвенных стоимост­
ных характеристик, а также идентификатора 
подлинности (товарная группа) или права 
(документарная группа), представляет интерес 
и может являться объектом различных видов 
фальсификации [1].

О возросшем интересе к проблеме защиты по­
лиграфической продукции от фальсификации, в 
том числе и ее теоретических аспектах, свидетель­
ствуют опубликованные в последние годы в раз­
личных странах работы [1-3].

Уже сложились общие представления о крите­
риях и алгоритме выбора защитного комплекса 
[1]. Основными критериями считаются макси­
мальные надежность, эффективность и эконо­
мичность защитного комплекса.

Обеспечение максимальной надежности за­
щитного комплекса подразумевает всестороннюю 
защиту продукции, исходя из условий обраще­
ния, назначения, ее конструктивных особенностей 
и потенциальных угроз фальсификации [1]. Со­
ставлены технологические ряды защит, и для них 
экспертным путем установлена степень надеж­
ности от 1 до 6.

Для оценки эффективности защитного ком­
плекса составлены спецификации защитных 
технологических рядов с внутрирядным деле­
нием однорядовых защит по степени эффек­
тивности. Оценивается степень эффективности 
в баллах от 1 до 15 баллов. Минимальным счи­
тается защитный комплекс, имеющий индекс 
защищенности не менее 24 баллов, достаточ­
ным — не менее 40 баллов, высшим — более 
40 баллов.

Оценка экономичности защитного комплекса 
осуществляется по стоимостному индексу. Стои­
мостный индекс изменяется от 1 до 8. Каждому 
значению стоимостного индекса соответствует 
удорожание по отношению к базовому продукту, 
значение которого в процентах выбирается по 
специальной шкале.

Необходимо отметить, что использование 
шкал в оценке уровня или степени защищенно­
сти предполагает учет основных положений 
теории шкал. Шкала может быть равномерной, 
если зависимость, например, эффективности 
защитного комплекса от параметра, по которо­
му строится шкала, степени эффективности, 
является линейной. В противном случае шкала 
не будет равномерной, что создаст определен­
ные трудности в ее использовании. Но для того, 
чтобы установить характер указанной зависи­
мости, необходимо иметь модель.

Например, к каждой группе ценных бумаг 
предъявляются минимальные требования к 
уровню защиты исходя из экономической целе­
сообразности их подделки. При этом допуска­
ется замена отдельных элементов защиты экви­
валентными по уровню защищенности. Бланки 
строгой отчетности в Республике Беларусь в 
зависимости от уровня защищенности и назна­
чения подразделяются на шесть групп [4]. Не­
которые группы имеют подгруппы. Как отмеча­
ется в [4], используемая классификация уровня 
защищенности имеет качественный характер и 
не может претендовать на полное количествен­
ное определение уровня защищенности всех 
видов ценных бумаг.

В работе [3] предпринята попытка рассмотреть 
теоретические основы способов защиты бланков 
ценных бумаг и документов строго учета с ис­
пользованием аппарата математической логики. 
Для этого вводятся переменные, определяющие 
способ защиты, свойства способа, уровень защи­
щенности.

Предполагается, что уровень защищенности 
определяется величиной ущерба, который может 
возникнуть в результате взлома системы защиты. 
Далее предполагается построить систему логиче­
ских формул, каждая из которых отвечает допус­
тимой комбинации совместного использования 
различных способов защиты.

Наиболее сильной стороной математической 
логики является построение комбинаторных 
логических формул. Проблема состоит в том, 
чтобы придать физический смысл логическим 
переменным. Эта задача решается внешними 
методами по отношению к методам математи­
ческой логики.



Что касается величины ущерба при взломе 
системы защиты, то он в большей степени 
зависит не от методов защиты, а от объекта 
защиты. Поэтому характеризовать уровень 
защищенности величиной ущерба не совсем 
логично.

В данной работе для оценки свойств различ­
ных способов защиты предлагается использо­
вать теорию информации. Как известно [5], 
изображение, выведенное на экран монитора или 
воспроизведенное на бумаге полиграфическим 
способом, или с помощью принтера, обладает оп­
ределенной информационной емкостью.

Пусть А  = {«], а 2, а у] — множество суще­
ствующих элементов защиты Подмножество 
Z  С  А  образует систему защиты, избранную для 
объекта М, причем Z  -  \аи а2, а м}. Если 
элементы о, обладают информационной емко­
стью Ij, то общая емкость избранной для объек­
та М  системы защиты

м
’г - V i .  т

Наиболее массовым способом фальсифика­
ции печатной продукции является использова­
ние копировальной техники. При сканировании 
и выводе происходит потеря информации. Та­
ким образом, фальсифицированный оттиск 
имеет информационную емкость

м р
b  = . (2)

y-i
Как правило, Iz г  однако известны слу­

чаи, когда фальсифицированные оттиски имели 
более высокие качество, чем оригиналы, что не 
исключает ситуацию, которая будет соответст­
вовать l z  < If-

Разность информации, возникающая при 
фальсификации, характеризует как способ за­
щиты, так и способ фальсификации. Будем по­
лагать, что степень защищенности пропорцио­
нальна разности информации:

А/ = Iz — If = S/Ом, (3)

где Ом -  степень защищенности объекта М; 5 ;- 
шаг квантования общей информационной шкалы.

В принципе степень защищенности объекта 
Ом в соответствии с (3) может принимать зна­
чения в пределах 0 =s ам < 0. Отрицательные 
значения ам соответствуют 1г < IF.

Построение общей информационной шкалы 
предполагает знание max /z 6Е Л, а также 
max IF G F. где F -  {/j, / 2, . . . , / 1 } -множество 
способов фальсификации. Для получения отве­
та на эти вопросы требуется детальное исследо­
вание информационной емкости элементов раз­
личных способов защиты, а также реализации 
этих элементов в рамках возможных способов 
фальси фикации.

Информационная емкость растрирован- 
ных полиграфических оттисков. Количество 
информации на единице площади растриро- 
ванного монохромного изображения зависит от 
линиатуры и количества градаций оптической 
плотности [5]. В свою очередь, количество гра­
даций зависит от формы и способа записи рас­
тровых элементов, качества бумаги и краски, 
используемых при печати.

По определению, информационная энтропия 
изображения, содержащего т градаций оптиче­
ской плотности [5],

т

я  = - 2 Л 1 ° ё г Л ,  (4)
/=1

где Pi -  вероятность появления определенной 
градации / в изображении

Если появление каждой градации равнове­
роятно, то вероятность этого события

Pi = 1 / т. (5)
Подставив (5) в (4), получим

Н =  log2/w. (6)
В электронных репросистемах количество 

передаваемых градаций определяется [6] глу­
биной битового представления или глубиной 
цвета Р:

т = 2к . (7)
С учетом (7) выражение (6) представляется в 

виде

H = lo g 22X ='k. (8)
Таким образом, количество информации, 

содержащееся в одной растровой точке, теоре­
тически равно глубине битового представления.

Число растровых точек в изображении опре­
деляется по формуле [6]

N -  ах. b х. L2, (9)

где а и Ь -  размеры изображения по вертикали 
и горизонтали; L -  линиатура изображения.

Количество растровых точек на единице 
площади растрированного изображения

п = N  / (а х b) = L2. (10)

Общее количество информации на единице 
площади растрированного монохромного изо­
бражения

/  = пН = L2 log2 /я. (11)

Если учесть (8), то формулу (11) можно 
представить в следующем виде:

1 = пН = L2 Р. (12)

Расчет информационной емкости оттиска по 
формулам (11) и (12) предполагает, что вывод 
фотоформ и все последующие операции вплоть 
до печатания тиража происходят без сущест-



венных искажений и потерь информации. В 
условиях реальной типографии добиться такого 
положения достаточно сложно. Поэтому фор­
мулы (11) и (12) можно использовать для тео­
ретической количественной оценки качества 
оттисков и уровня технологии.

Фактически вследствие «неидеальности» тех­
нологии распределение оптической плотности на 
типографских оттисках является непрерывным. 
Экспериментальные исследования показали [5], 
что распределение оптической плотности в черно­
белом типографском оттиске может быть аппрок­
симировано усеченным нормальным или экспо­
ненциальным законом распределения.

Закон усеченного нормального распределе­
ния имеет вид

/0 0  =
1

с ^ 2 л о х

2(х -т х)

2°*  , (13)

где Dmm s i s  Z)max -  оптическая плотность изо­
бражения; ах-дисперсия оптической плотно­
сти; тх -  математическое ожидание усеченного 
распределения; с -  нормирующий множитель.

Информационная емкость изображения
А п ах

I  = п j7 (* ) io g 2 [ / ( * ) $ , ] *  П4ч
А™

где Ьх -  шаг квантования по уровню оптической 
плотности, равный значению градации оптиче­
ской плотности.

Количество градаций оптической плотности 
в изображении

т  =  Ртах Amm. (]5)

Информационная емкость сканированно­
го полиграфического оригинала. При вводе 
изображения с помощью сканера необходимо 
учитывать разрешение сканирования R, шаг 
квантования, количество распознаваемых гра­
даций плотности, закон распределения оптиче­
ской плотности.

В процессе ввода изображений с помощью 
сканера они подвергаются квантованию по 
уровню оптической плотности и дискретизации 
по площади. Чем меньше разрешение сканиро­
вания, тем больше потери информации как за 
счет уменьшения количества распознаваемых 
точек на единице площади изображения, так и 
за счет осреднения их оптической плотности.

В паспортных данных профессиональных ска­
неров указывается разрешение по горизонтали Rg 
и вертикали RVl глубина цвета X, динамический 
диапазон AD, определяемый как разность

AD = Dmwi- D min. (16)

С учетом этих характеристик информацион­
ную емкость сканированного полиграфического
46

оригинала можно определить по формулам, 
аналогичным (11) и (12):

I = пН = RgRv\og2 т, ( 17)

/ =  пН -  RgRyX. (18)

Количество градаций оптической плотности 
при этом будет определяться по формуле (7), а 
шаг квантования по формуле аналогичной (15):

8Х = AD / т. (19)

Необходимо отметить, что у большинства 
современных профессиональных сканеров раз­
решение по вертикали и горизонтали одинако­
во. Увеличение разрешения изображения в 
процессе его обработки осуществляется с по­
мощью интерполяции по линейным или нели­
нейным уравнениям оптической плотности 
двух соседних пикселов. При этом количество 
реальной информации в изображении не уве­
личивается, но требуемый для его хранения 
объем памяти ЭВМ увеличивается.

Информационная емкость оттиска после 
вывода с помощью принтера. Вывод изобра­
жения на бумагу (или другой носитель) осуще­
ствляется с помощью матричных, лазерных, 
струйных принтеров, ризографов, функциони­
рование которых основано на различных физи­
ческих принципах.

Оценка изображения после его вывода на 
бумагу может производиться как визуально, так 
и аппаратными методами. Соответственно это­
му различают субъективную и объективную 
оценки информационной емкости изображения 
[5]. Ниже основное внимание будет уделено 
получению объективной оценки информацион­
ной емкости изображения.

В паспортных данных принтеров указывает­
ся только разрешение вывода. Естественно, та­
кая характеристика изображения, как глубина 
цвета, определяется программным средством, с 
помощью которого оно обрабатывалось, и вы­
водится на принтер. В принципе с помощью 
этих двух характеристик по формуле (18) мож­
но рассчитать информационную емкость оттис­
ка. Однако применительно к печатному оттиску 
такой расчет будет идеализированным.

Разрешение принтера и линиатура печати 
связаны между собой следующим образом [7]:

w  =  ( f )2 +  1 - ( 2 0 )

Подставив (20) в формулу (11), получим

(21)

Формула (21) дает возможность по двум ха­
рактеристикам рассчитать информационную 
емкость оттиска. При кажущейся простоте эта



формула позволяет по сути дела оценить верх­
ний теоретический предел информационной 
емкости оттиска в зависимости от основных 
характеристик принтера. Качество воспроизве­
дения реального оттиска в общем случае не 
обязательно будет соответствовать максимуму 
информации.

Проблема здесь в том. что существует целая 
группа факторов, снижающих емкость изобра­
жения в процессе его доведения до бумаги [5]. 
Для более точного и достоверного расчета ин­
формационной емкости оттиска необходимо 
определить диапазон реально воспроизводимых 
оптических плотностей и количество градаций. 
Для одного и того же принтера эти характери­
стики с течением времени могут изменяться. 
Кроме того, некоторые программные средства 
для обработки и вывода изображений позволя­
ют настраивать и использовать для вывода ин­
дивидуальные тоновые характеристики [7].

В заключение необходимо отметить сле­
дующее. Как отмечалось выше, при разработке 
или выборе систем защиты исходят из некото­
рого достаточного уровня защищенности объекта 
[1-4]. Доминантой, определяющей выбор способа 
фальсификации, как правило, полагают экономи­
ческую целесообразность в сочетании с некото­
рым уровнем качества представляемого в интуи­
тивно понимаемых категориях правдоподобия.

В рамках указанной модели принятия реше­
ний сторона защиты, как свидетельствуют 
формулы (11) и (21), практически «обречена» 
на преимущество. Даже если рассматривать 
наиболее экономичный вариант полиграфиче­

ской технологии с выводом фотоформ на ла­
зерный принтер, то и в этом случае имеются 
технологические предпосылки [8] для того, 
чтобы обеспечить небольшой запас по уровню 
защищенности. Изложенная в работе теория 
позволяет оценить его количественно.
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