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ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Геополитические трансформации современного мира сопровождаются ростом межгосударствен-
ных противоречий и нарастанием различных видов силового давления. Постоянным видом наси-
лия в системе международных отношений и военно-политической составляющей является инфор-
мационное, именуемое информационной войной. Основу военной организации государства как 
инструмента военной политики составляют военнослужащие, обеспечение информационной без-
опасности которых – важнейшее условие стабильного функционирования военной сферы нацио-
нальной безопасности. Показана сущность информационной войны, раскрыты основные цели, задачи, 
принципы и функции защиты военнослужащих от деструктивного информационно-психологического 
воздействия противника. Рассмотрены формы, силы и средства решения задачи информационной 
безопасности личного состава. Акцентировано внимание, что мероприятия защиты военнослужащих 
от информационно-психологического воздействия противника должны осуществляться непрерывно и 
системно. Важнейшим элементом обеспечения информационной безопасности военнослужащих 
является формирование у них исторического самосознания, в основе которого лежат идеи патри-
отизма. Раскрыты основные принципы системы противодействия деструктивному информационному 
воздействию на военнослужащих. Выделены основные задачи органов государственного и военного 
управления в области информационного противоборства. Сделан вывод, что в условиях хаотиза-
ции международных отношений важно комплексно совершенствовать военную сферу националь-
ной безопасности, сосредоточив особое внимание на идеологической сфере военнослужащих и их 
морально-психологической готовности выполнять задачи по предназначению. 
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Введение. Геополитические трансформации 
современного мира сопровождаются ростом меж-
государственных противоречий и нарастанием 
различных видов силового давления. При этом 
постоянным видом насилия в системе междуна-
родных отношений и их военно-политической 
составляющей является информационное, кото-
рое именуется информационной войной и имеет 
высокую технологичность и тенденцию нарас-
тания как в мирное, так и военное время.  

Под информационной войной понимается «про-
должение политики государства, заключающей-
ся в целенаправленном, комплексном, организо-
ванном информационном воздействии на инфор-
мационные объекты иностранного государства 
информационным оружием для достижения по-
литических, экономических, территориальных, 
национальных, религиозных и иных целей с на-
несением минимальных потерь живой силе, на-
селению и объектам инфраструктуры противника, 
без непосредственной оккупации территории и за-
щитой своих информационных объектов» [1, с. 78]. 

Основной целью информационных войн являет-
ся установление власти над индивидуальным и 
общественным сознанием человека и общества 
(населения) государства-жертвы и обеспечение 
выполнения им воли победителя для достижения 
целей войны и одновременной защиты собствен-
ного населения и, особенно, военнослужащих.  

Напомним, что древнекитайский стратег 
Суньцзы в трактате «Искусство войны» отмечал: 
«Вся война основана на лжи» [2, с. 11]. Следова-
тельно, овладение искусством обмана противника 
и недопущение такового в отношении собствен-
ной страны и ее Вооруженных Сил (далее – ВС) 
является важнейшим элементом стратегической 
культуры лиц, причастных к военно-политиче-
ским отношениям. Безусловно, информационная 
война как вид силового межгосударственного 
противоборства насквозь пронизана различными 
мерами по обману противоположной стороны, 
не имеет моральных ограничений и нацелена на 
оккупацию информационного пространства про-
тивника любыми доступными средствами.  

Как отмечается в Концепции информацион-
ной безопасности Республики Беларусь: «Меха-
низмы деструктивного информационно-психоло-
гического воздействия на личность, общество и 
государство постоянно совершенствуются, а мас-
штабное манипулирование массовым сознанием 
принимает такую же остроту, как борьба за тер-
ритории, ресурсы и рынки» [3, ст. 40]. 

В силу того, что основным инструментом во-
енной политики государства является его воен-
ная организация, основу которой составляют во-
еннослужащие, именно обеспечение их защиты 
от деструктивного информационно-психологи-

ческого воздействия (далее – ИПВ) в рамках ин-
формационной войны является важнейшим ус-
ловием стабильного функционирования воен-
ной сферы национальной безопасности. Решение 
задачи по защите (минимизации) от деструк-
тивного воздействия информацией на военно-
служащих и обеспечению их информационной 
безопасности является мотивом подготовки 
статьи. 

Основная часть. Защита военнослужащих 
от деструктивного ИПВ противника – это ком-
плекс согласованных по задачам, месту и вре-
мени мероприятий, проводимых в мирное и во-
енное время командирами, штабами и органами 
идеологической работы по предотвращению, ос-
лаблению и устранению последствий негативно-
го ИПВ на военнослужащих [4, с. 183]. 

В условиях нарастания межгосударствен-
ного информационного противоборства (далее – 
ИП (б)) [5] основными каналами ИПВ со стороны 
противника являются: устное вещание, воздей-
ствие печатными и изобразительными средствами, 
радиовещание, телевещание, Интернет. При рас-
пространении информации по указанным кана-
лам существует большое количество приемов, 
способных убедить целевую аудиторию (военно-
служащих) в достоверности представляемых све-
дений [4, с. 309–315]. 

Основными целями защиты личного состава 
подразделений, частей и соединений от ИПВ 
противника являются: 

– недопущение снижения эффективности под-
готовки и ведения военных действий; 

– снижение влияния на лиц, принимающих ре-
шения (командиров), и личный состав; 

– обеспечение эффективного управления во-
инскими подразделениями; 

– укрепление морально-психологического сос-
тояния военнослужащих и готовности к испол-
нению задач по предназначению. 

Диалектика между деструктивной (ложной) 
информацией и сознанием военнослужащих за-
ключается в том, что необходимо минимизировать 
(нейтрализовать) деструктивные информационные 
факторы, воздействующие на личный состав по 
различным каналам. Иными словами, важно макси-
мально блокировать ИПВ противника, предотвра-
тить деморализацию и поддерживать морально-
психологическую устойчивость личного состава, 
особенно в условиях эскалации насилия. То есть ос-
новным противоречием (борьбой противополож-
ностей) между ложной информацией и сознанием 
военнослужащих необходимо управлять с исполь-
зованием определенной системной деятельности.  

Для достижения обозначенных целей основ-
ными задачами защиты воинских подразделе-
ний от ИПВ противника являются: 
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– разъяснение решений военно-политического 
руководства страны и задач, стоящих перед под-
разделениями и частями;  

– анализ и прогнозирование информационно-
психологической обстановки в районе подготовки 
и ведения боевых действий; 

– сбор и обобщение информации об источ-
никах негативного ИПВ, а также выработка мер 
по его устранению; 

– нейтрализация ИПВ противника, недопуще-
ние деморализации, дезинформации и морально-
психологического подавления воинских подраз-
делений; 

– проведение информационно-психологиче-
ских мероприятий, направленных на свои воин-
ские подразделения и местное население; 

– организация профилактических мер по пре-
дупреждению распространения ложных слухов 
среди личного состава, тревожных высказыва-
ний и противоправных действий, направленных 
на снижение морально-психологического состо-
яния воинских подразделений [4, с. 184]. 

Для решения задач защиты военнослужащих 
от деструктивного ИПВ необходимо руководство-
ваться основными принципами защиты: 

– тесная связь с целями и задачами идеоло-
гического обеспечения, выполняемыми подраз-
делениями, частями и соединениями функций; 

– активность и оперативность мероприятий 
по противодействию противнику; 

– упреждение информационных действий про-
тивника; 

– системность организации, а также плано-
вость и непрерывность проведения мероприятий 
информационно-психологической защиты; 

– дезинформация противника в рамках ин-
формационно-психологической борьбы [4, с. 184]. 

Основными функциями защиты воинских 
подразделений от ИПВ противника являются: 
политико-ориентирующая; информационно-
разъяснительная; воспитательно-нейтрализу-
ющая; психологическая; мобилизующая; тех-
нико-подавляющая;  

Эффективность защиты военнослужащих от 
ИПВ противника во многом зависит от избран-
ной формы, основными из которых являются: 

– информационно-пропагандистские и психо-
логические акции; 

– оперативно-профилактические мероприятия; 
– специальные операции по противодействию 

негативному ИПВ противника [4, с. 184]. 
Реализация задач ИПВ достигается нали-

чием и готовностью необходимых сил и средств 
защиты воинских подразделений от ИПВ про-
тивника. К ним следует отнести: субъектов си-
стемы органов идеологической работы; подраз-
деления ИП (б); органы и СМИ (военные СМИ); 

государственные структуры и организации граж-
данского общества; силы и средства радиоэлек-
тронной борьбы (РЭБ) и военной контрразведки; 
специальные формирования МВД и КГБ. 

Эффективность решения задач по защите лич-
ного состава от ИПВ противника зависит: 

– от учета особенностей психологических опе-
раций противника и закономерностей восприя-
тия военнослужащими информации; 

– оснащенности войск техническими сред-
ствами идеологической работы; 

– объективного морально-психологического 
состояния войск и складывающейся обстановки; 

– системного и комплексного характера пла-
нирования защитных мероприятий и непрерыв-
ности их проведения во взаимодействии с дру-
гими мероприятиями, проводимыми в рамках 
ИП (б). 

Напомним, что ИП (б) ведется непрерывно как 
в мирное, так и в военное время. Поэтому меро-
приятия защиты военнослужащих от ИПВ должны 
осуществляться постоянно с использованием сис-
темного, комплексного подхода, предусматри-
вающего: 

– прогнозирование характера, уровня и ди-
намики изменения внешних и внутренних ин-
формационных угроз; 

– организацию повседневной жизнедеятель-
ности личного состава подразделений с макси-
мальным подавлением источников информации, 
опасных с точки зрения деструктивного влияния 
на сознание и поведение военнослужащих; 

– применение методов контрпропаганды с 
целью активного противодействия негативному 
ИПВ противника; 

– обеспечение тесного взаимодействия орга-
нов военного управления со СМИ, обществен-
ными, межэтническими и религиозными орга-
низациями и объединениями; 

– уточнение мероприятий защиты от ИПВ про-
тивника на основе постоянного анализа склады-
вающейся военно-политической, социально-эко-
номической и информационно-психологической 
обстановки в районе дислокации войск [4, с. 185]. 

В условиях постоянного ИП (б) командирам, 
штабам, органам идеологической работы и дру-
гим структурам, которые работают с личным со-
ставом необходимо: 

– неизменно и непрерывно осуществлять сбор, 
анализ и прогнозирование информационно-пси-
хологической обстановки в регионе дислокации 
войск; 

– обобщать, систематизировать и разрабаты-
вать информационные, методические и справоч-
ные материалы; 

– проводить плановое и оперативное инфор-
мирование личного состава подразделения (части); 
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– вести активную разъяснительную работу 
с различными категориями военнослужащих и 
гражданским персоналом; 

– проводить информационно-пропагандист-
ские акции и другие мероприятия идеологиче-
ской работы. 

В ходе проведения мероприятий по защите 
личного состава от ИПВ противника в подразде-
лениях с военнослужащими целесообразно ис-
пользовать: 

– индивидуальные и групповые беседы; 
– чтение газет государственной направленно-

сти, а также изданий Министерства обороны; 
– прослушивание радиопередач и просмотр 

телепрограмм; 
– обзоры сообщений прессы, выпуск стенной 

печати; 
– различные формы неформального общения 

командиров, офицеров штабов и органов идео-
логической работы по вопросам выполнения 
учебных и боевых задач, соблюдения дисциплины 
и правопорядка, межнациональных и межконфес-
сиональных отношений в воинском коллективе, 
а также с местным населением.  

Важнейшим элементом выработки у военно-
служащих стойкости к невосприятию деструк-
тивного ИПВ противника является формирование 
исторического самосознания, в основе которого 
лежат идеи патриотизма, верности военной при-
сяге, боевому знамени, ратным, трудовым и бо-
евым традициям государства и его ВС, гордость 
за свою военную профессию и принадлежность 
к тому или иному виду (роду войск). 

В целях формирования у военнослужащих 
высокой сознательности, невосприимчивости 
к деструктивному ИПВ противника в подразде-
лении: 

– проводятся занятия в системе идеологической 
подготовки для всех категорий личного состава; 

– организуется информирование (в том числе 
проведение единых дней информирования) с обя-
зательным участием руководящего состава части 
и подразделений; 

– планируются мероприятия идеологической 
работы в вечернее время; 

– используется военная печать, телевидение 
и различные формы информационно-пропаган-
дистской работы [4, с. 187]. 

Система противодействия ИПВ должна реа-
лизовывать следующие основные принципы: ак-
тивность, актуальность, динамичность, доходчи-
вость, эмоциональность. 

Активность достигается определенностью и 
четкостью идейных позиций (отстаивание нацио-
нальных интересов страны, культуры и тради-
ций своего народа, его ВС) и организацией упре-
ждающего воздействия.  

Актуальность предусматривает информацион-
но-пропагандистскую работу, связанную с реше-
нием наиболее значимых проблем для личного 
состава подразделений в рамках периодов учебно-
боевой деятельности. 

Динамичность предполагает оперативное реа-
гирование на изменение условий, событий и ин-
формационно-психологической обстановки. 

Доходчивость обеспечивается использованием 
простых и доступных аргументов, конкретных 
фактов, убедительных примеров, объективных 
оценок и доказательств. 

Эмоциональность подразумевает проведение 
эмоционально насыщенных информационно-про-
пагандистских, морально-психологических ме-
роприятий, использование аудио- и видеомате-
риалов, воздействующих не только на сознание, 
но и на чувства военнослужащих. 

В целях реализации указанных принципов 
система противодействия ИПВ должна иметь 
три основных компонента: нормативно-право-
вое, организационное и технологическое обес-
печение. 

Важнейшим условием успешной реализации 
системы мер по защите военнослужащих от ИПВ 
противника является кадровая составляющая спе-
циалистов, способных эффективно выполнять 
указанные выше задачи.  

В целях повышения качества защищенности 
военнослужащих от ИПВ противника необхо-
димо учитывать закономерности функциониро-
вания их психики и особенности ее проявления 
в боевой обстановке. Хороший профилактический 
эффект дает ознакомление военнослужащих с 
фактами, которые свидетельствуют о приемах, 
методах и последствиях влияния средств ИПВ. 

Важным элементом информационно-психоло-
гического противоборства является контрпропа-
гандистская деятельность [6]. 

В условиях нарастания ментального насилия 
со стороны западных государств в отношении 
республики (военной сферы национальной без-
опасности) на военно-политическое руководство 
государства возлагается важнейшая обязанность 
своевременного выявления угроз информацион-
но-психологической безопасности, мобилизации 
сил и средств гражданского общества для за-
щиты от ИПВ противника. При этом основными 
задачами органов государственного и военного 
управления в области ИП (б) могут быть: 

– совершенствование политики в области 
ИП (б), обеспечение прогнозирования и оценки 
потенциальных и существующих информацион-
ных угроз, а также блокирование применения 
против государства средств и методов ИП (б); 

– сбор разведывательной информации об ис-
пользуемых и перспективных информационных 
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технологиях в информационной сфере противо-
стоящей стороны; 

– организация противодействия антибелорус-
ской и антисоюзной (в рамках союзного строи-
тельства) пропаганде, проводимой средствами 
ИПВ противостоящей стороны в мирное и воен-
ное время; 

– наращивание защиты информационных 
объектов страны (информационного потенциа-
ла) от применения противостоящей стороной 
информационно-технических и информационно-
психологических средств и методов воздействия; 

– разработка модели угроз национальным 
интересам в информационно-психологической 
сфере, которая обеспечит разработку методиче-
ских рекомендаций по выявлению угроз и отсле-
живанию развития угрожающих ситуаций для 
органов управления, занимающихся обеспечением 
информационной безопасности; 

– разработка стратегий подготовки и прове-
дения специальных операций в информационно-
психологической сфере в мирное и военное вре-
мя (при различных степенях эскалации военно-
политической напряженности); 

– уточнение нормативной правовой базы про-
ведения специальных операций в информацион-
но-психологической сфере, применения инфор-
мационного оружия и способов ИП (б); 

– уточнение системы оперативного реагирова-
ния на внезапные информационные атаки, спо-
собной противостоять ИПВ противника, перехва-
тить инициативу и создать наиболее благоприят-

ные условия для решения задач в информацион-
ной сфере; 

– своевременное уточнение проблем безопас-
ности компьютерных систем управления госу-
дарством и ВС. 

Заключение. В условиях хаотизации меж-
дународных отношений и нарастания всех видов 
насилия в отношении суверенных государств 
важно комплексно совершенствовать военную 
сферу национальной безопасности, обратив осо-
бое внимание на идеологическую сферу (инфор-
мационную безопасность) военнослужащих и 
их морально-психологическую готовность выпол-
нять задачи по предназначению. Решению дан-
ной задачи будет способствовать действующая в 
республике и рассмотренная выше система ком-
плексной защиты военнослужащих от ИПВ про-
тивника.  

Осуществление командирами, штабами и 
органами идеологической работы управления 
созданной системой защиты от ИПВ противника 
в военной организации государства, непосред-
ственное личное участие в ней командиров, 
сотрудников идеологических структур будет спо-
собствовать, во-первых, стабильному функцио-
нированию всех силовых компонентов военной 
организации государства, а во-вторых, повы-
шению морально-психологической готовности 
личного состава к действиям по профессиональ-
ному предназначению в условиях эскалации 
военно-политических конфликтов различного 
характера.  
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