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ключей и контроль целостности сообщений. C появлением протокола 
WPA2, внедренного в стандарте IEEE 802.11i, алгоритм RC4 был за-
менен на более безопасный и криптостойкий алгоритм шифрования 
AES [1, 2]. Беспроводные сети подвержены различным угрозам извне, 
самыми распространёнными из которых являются такие как «Человек 
посередине», или Man-in-the-middle, DDOS-атаки, ложные точки до-
ступа и другие. Усилить защиту можно при помощи программных, 
аппаратных и аппаратно-программных средств (WIPS-системы, 
Fortinet, Sophos Wireless). 

В области криптографической защиты беспроводных сетей про-
водится множество исследований, направленных на разработку новых 
методов и улучшение существующих технологий – квантовая крипто-
графия, методы машинного обучения для обнаружения атак, развитие 
протоколов аутентификации и шифрования, защита от атак со сторо-
ны искусственного интеллекта, управление уязвимостями и стандар-
тизация [2, 3]. 
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МЕТОДЫ ШИФРОВАНИЯ В МОБИЛЬНЫХ УСТРОЙСТВАХ 

С каждым днем все больше людей используют мобильные 

устройства для проведения финансовых транзакций, обмена конфи-

денциальной информацией и доступа к личным данным. Вместе с 

этим увеличивается и риск кибератак, направленных на кражу чув-

ствительных данных, в том числе банковских реквизитов, личных со-

общений и фотографий. Поэтому, разработка и применение надежных 



183 

методов шифрования на мобильных устройствах становится необхо-

димостью для обеспечения безопасности и конфиденциальности дан-

ных пользователей. 

В рамках доклада была проделана работа по анализу и сравне-

нию современных методов шифрования; были затронуты как про-

граммные способы, так и аппаратные. На рисунке приводится резуль-

тат проделанной работы: сравнительные оценки известных шифров. 

 

Как итог, следует отметить, что важна не только программная 

часть шифрования данных, но и аппаратная, в связи со стоимостью 

реализаций для тех или иных задач. 
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АНАЛИЗ ЭФФЕКТИВНОСТИ КОДОВ ХЭМИНГА 

В работе проведена оценка производительности кодов Хэммин-

га в условиях переменной зашумленности канала связи с применени-

ем генетических алгоритмов. Цель исследования – определить, 


