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открытой и доступной для широкой аудитории. Размещение важной 
информации на сайте не только повышает видимость и доступность 
информации о фонде, но и способствует привлечению новых доноров 
и волонтеров. Благодаря удобству использования и прозрачности 
процессов, пользователи становятся более вовлеченными в 
деятельность фонда, что в свою очередь способствует росту доверия и 
поддержки. Успешное применение цифровых технологий позволяет 
фондам более эффективно реализовывать свои цели, организовывать 
мероприятия и делиться результатами своей работы с широкой 
аудиторией. 
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Аннотация. Представлены основные особенности анализа безопасности 

стеганографической системы. Оценка устойчивости текстового 
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стеганоконтейнера к атакам, направленным на определение факта размещения 

тайной информации в контейнере или же ее извлечения, основана вероятностном 

представлении и описании процессов в создаваемой стеганосистеме. 
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PROBABILISTIC ASSESSMENT OF THE RESISTANCE OF 

STEGANOGRAPHIC SYSTEMS TO ATTACKS USING TEXTS IN 

THE FORM OF CARRIERS 
 

Abstract. The main features of the security analysis of the steganographic system 

are presented. Assessing the resistance of a text steganocontainer to attacks aimed at 

determining whether secret information is placed in the container or its extraction is based 

on a probabilistic representation and description of the processes in the steganosystem 

being created. 

 

Стеганография используется для скрытой передачи/хранения 

одного документа (тайного сообщения, М) в другом (контейнере или 

носителе, С). Текстовая стеганография подразумевает, что контейнером 

является текстовый документ. Контейнер с размещенной информацией 

называют стеганоконтейром, S. Степень защищенности последнего перед 

попыткой несанкционированного извлечения М характеризует 

безопасность стеганографической системы. Безопасность стеганосистем 

в последнее время отождествляется с тремя характеристиками: 

визуальная незаметность внедренного сообщения, робастность или 

устойчивость стеганоконтейнера к атакам, пропускная способность 

скрытого канала в стеганосистеме [1, 2]. 

Для улучшения приведенных характеристик безопасности 

процессы осаждения/извлечения тайной информации основываются на 

использовании мультинабора ключей (по аналогии с криптосистемами) 

[3, 4]. 

С учетом многоключевого характера стеганосистемы 

вероятностную оценку устойчивости системы к взлому или к 

модификациям можно будет осуществлять не по одному, а, по крайней 

мере, по трем независимым параметрам, соответствующим трем типам 

ключей (обозначим их как Kо и Kд1 и Kд2: Kо определяет основной метод 

осаждения/извлечения тайного сообщения; дополнительные ключи  Kд1 

и Kд2 – соответственно первого и второго рода, при этом  Kд1 

соотносится с предобработкой сообщения М, а Kд2  – с выбором 

пространственно-геометрических или иных параметров контейнера, 

которые модифицируются при осаждении М в С). Особенность 
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указанной вероятностной оценки заключается в следующем. 

В общем случае отдельно взятому сообщению Mi, генерируемому 

источником сообщений стеганосистемы, соответствует вероятность 

p(Mi). При определении численных значений данной вероятности 

следует принимать во внимание объем контейнера, от которого зависит 

максимальный объем (размер) осаждаемого сообщения. Распределение 

рассматриваемых вероятностей описывается совокупным 

распределением вероятностей случайно выбранных сообщений Mi из 

общего множества М, т. е. задается множеством вероятностей: 

PM = {p(Mi)}, i = 1, 2, …, n.                   (1) 

Здесь n – некоторое целое положительное число.  

Источник контейнеров порождает поток пустых контейнеров из 

множества C = {C1, C2, …, Cp}. Аналогично источнику сообщений, 

«работа» источника контейнеров может описываться случайным 

процессом. Итогом такого процесса являются случайно (для 

злоумышленника) выбранный контейнер Cj. Распределение 

соответствующих вероятностей запишем в следующем виде: 

PC = {p(Cj)}, j = 1, 2, …, p,                (2) 

где p(Cj) – вероятность выбора контейнера Cj  из множества С.  

При решении задач защиты прав интеллектуальной 

собственности [5] выбор контейнера носит детерминированный 

характер, т. е. множество контейнеров содержит только один элемент, 

поскольку речь идет о защите конкретного документа. В таком случае 

распределение вероятностей (2) можно не учитывать.  

По аналогии с вышеописанными рассуждениями источник 

ключей Kо
w и источники дополнительных ключей (Kд1 и  Kд2) опишем с 

помощью следующих распределений вероятностей: 

PK
o ={p(Ko

w)}, w = 1, 2, … l,     (3) 

где p(Kw) – вероятность выбора некоторого ключа, определяющего 

метод текстовой стеганографии; при этом {Kо, Kд1, Kд2}= K – некоторое 

конечное множество возможных ключей; 

PK
 д1 ={p((Kд1))w1}, w1 = 1, 2, … l1,                  (4) 

и 

P*
K

д1 ={p((Kд1*))w1}, w1 = 1, 2, … l1,                  (5) 

где p(Kд1) и p(Kд2*) — вероятности выбора некоторого дополнительного 

ключа (или ключей) первого рода соответственно при осаждении 

информации и при ее извлечении; 

PK
 д2 ={p((Kд2))w2}, w2 = 1, 2, … l2,                  (6) 

где p(Kд2) — вероятность выбора некоторого дополнительного ключа 

второго рода. 

Если предположить, что число существующих на данный момент 



- 425 - 

 

методов осаждения информации в текстовых документах является 

конечным (например, равно L), то при оценке стойкости 

стеганосистемы к взлому учет вероятностной оценки использования 

того или иного метода осаждения можно трактовать как поправочный 

(уточняющий) коэффициент. Иначе говоря, использование 

многоключевой модели и, соответственно, использование 

подмножеств распределения вероятностей выбора всех типов ключей 

дает в общем случае более точную оценку устойчивости S к взлому. 

Если основной целью использования системы является защита 

интеллектуальной собственности на контент (контейнер С) – текстовый 

документ, а осаждаемое сообщение M – также является текстовым 

документом, то задача оценки устойчивости системы к взлому 

приобретает свойственную таким системам специфику: важен не 

столько факт извлечения злоумышленником сообщения M из 

стегоконтейнера S, сколько обеспечение целостности стегоконтейнера 

при умышленном или случайном воздействии не него (некоторый 

источник шума – обозначим его условным параметром ΔS). В 

соответствии с этим, для наших систем целесообразно анализировать 

два параметра, относящиеся к стеганоустойчивости: устойчивость S к 

взлому (обнаружение и извлечение М) и устойчивость S к нарушению 

целостности стегоконтейнера. Первый из указанных параметров 

свойственен криптографическим системам. Понятно, что при 

фиксированном размере S устойчивость системы к взлому будет тем 

выше, чем больше будет размер (количество символов) сообщения M. 

Устойчивость же к нарушению целостности снижается с увеличением 

размера M. Это утверждение не требует доказательства. Оно очевидно: 

манипуляции с фрагментами стегоконтейнера уменьшают потери 

информативности (фрагментов) сообщения M при меньших размерах 

M.  

Таким образом, можно сформулировать важный вывод: задача по 

обеспечению устойчивости системы текстовой стеганографии к взлому 

стегоконтейнера (обнаружение и извлечение сообщения) и 

обеспечению устойчивости системы к нарушению целостности 

стегоконтейнера относится к числу компромиссных или 

оптимизационных. При этом и в первом, и во втором случаях 

устойчивость зависит не только от ключевой информации, но и от 

объемов сообщения M и контейнера С.  

Основой для анализа устойчивости S к взлому могут служить 

условные вероятности размещения в конкретно выбранном 

стегоконтейнере Sq (Sq  !S) cообщений Mi (Mi   M): 

РMi|Sq = {P(M1|Sq), P(M2|Sq), …, P(Mn|Sq)}                             (7) 
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и условные вероятности использования различных возможных ключей 

при осаждении информации: 

РK
o
|Sq = {P(Kо

1|Sq), P(Kо
2|Sq), …, P(Kо

w|Sq)},                            (8) 

 

РK
д1

|Sq = {P((Kд1)1|Sq), P((Kд1)2|Sq), …, P((Kд1)l1|Sq)},                    (9) 

 

РK
д2

|Sq = {P((Kд2)1|Sq), P((Kд1)2|Sq), …, P((Kд1)l2|Sq), },                (10) 

а также ключей первого рода для извлечения информации: 

РK
д1*

|Sq = {P((Kд1*)1|Sq), P((Kд1*)2|Sq), …, P((Kд1*)l2|Sq), }.            (11) 

Указанные множества образуют совокупность предварительных 

сведений для извлечения из стегоконтейнера осажденного сообщения 

другим лицом (интрузом или стеганоаналитиком). 

Что касается второго из параметров стеганографической 

устойчивости – устойчивости к нарушению целостности 

стегоконтенера S, – то фактически данный вид устойчивости означает 

определение того порога параметра ΔS, за которым происходит 

разрушение сообщения M в контейнере Cj т.е. в S.  
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