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Аннотация. В докладе представлен метод создания криптографически 

стойкого ключа на основе движений мыши. Веб-приложение использует 

координаты 0X и 0Y, угол между векторами и скорость перемещения курсора для 

создания уникальных последовательностей. Метод рекомендован для 

криптографических систем в качестве метода для генерации случайных цифровых 

последовательностей. 

 

A.V. Kizino  

Belarusian State Technological University,  

Minsk, Belarus  

 

DEVELOPMENT OF A KEY ENCRYPTION METHOD 

BASED ON MOUSE MOVEMENT 

 

Abstract. The article presents a method for creating a cryptographically secure key 

based on mouse movements. The web application uses the coordinates 0X and 0Y, the 

angle between vectors, and the speed of cursor movement to create unique sequences. 

The method is recommended for cryptographic systems as a method for generating 

random digital sequences. 

 

Введение. Современные методы шифрования и кодирования 

основаны на числовых комбинациях или ключах, которые должны 

быть уникальными и безопасными. Слабые или повторяющиеся 

комбинации могут привести к взлому. Уникальный ключ в защите 

авторских прав – это цифровая подпись автора. Криптографически 

стойкие генераторы псевдослучайных чисел (ГПСЧ) имеют высокую 

степень энтропии благодаря непредсказуемым явлениям или 

физической активности (сетевая активность, активность жесткого 

диска, клавиатуры, движение мыши и т. д.) [1]. Другие методы 

генерации случайных последовательностей включают генерацию на 

основе радиоактивного распада, атмосферного шума и фотонных 

событий. Движения мыши моделируют двумерный хаос и могут 

генерировать 256-битные ключи, тогда как для криптографической 

безопасности достаточно 128-битных [2,3]. Микродвижения кисти при 

использовании мыши формируют уникальные координаты, 

отличающиеся даже при одинаковых действиях пользователя. 
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Движения мыши также используются для подтверждения личности, 

однако этот метод не является исчерпывающим из-за высокой 

энтропии [4]. Метод генерации ключа на основе движений мыши 

включает сбор данных о координатах курсора, скорости и направлении 

движения для создания последовательности случайных чисел, 

обеспечивая высокий уровень безопасности и непредсказуемости. 

Предложенный метод обладает рядом преимуществ по 

сравнению с другими подходами к генерации случайных 

последовательностей. Во-первых, использование физических 

движений пользователя обеспечивает высокую степень 

непредсказуемости и устойчивости к воспроизведению. Во-вторых, 

данный метод не требует специализированного оборудования, в 

отличие от методов, основанных на радиоактивном распаде или 

фотонных событиях, и может быть легко реализован на любом 

персональном компьютере. В-третьих, высокая энтропия движений 

мыши обеспечивает более высокий уровень безопасности и 

уникальности генерируемых ключей, что делает данный метод 

надежным и эффективным для применения в криптографических 

системах. 

Основная часть.  Для реализации данного метода необходимо 

было определить начальное количество параметров, которые должен 

содержать ключ, который впоследствии будет преобразован в 

требуемый формат. На начальном этапе было решено выбрать четыре 

параметра: координата по оси 0Х, координата по оси 0Y, угол между 

двумя случайными векторами последовательности и скорость 

перемещения курсора между двумя зафиксированными точками. В 

качестве начальной области был выбран квадрат размером 1000×1000 

пикселей. 

Для вычисления точек используются две системы координат: 

экранная и декартовая. Экранная система используется для получения 

позиции курсора в пределах указанной области, позволяя определять 

координаты в диапазоне [0;1000] и избегать перехода к отрицательным 

значениям. Декартовая система позволяет корректно вычислить угол 

в градусах между векторами, благодаря возможности использовать 

отрицательные координаты, что обеспечивает точное определение угла 

в диапазоне [0;180] градусов. 

Кроме того, скорость вычисляется как расстояние между двумя 

точками, деленное на время между фиксациями точек. Скорость 

измеряется в пикселях в секунду, что позволяет учитывать мельчайшие 

изменения в движениях курсора и делает процесс генерации ключа 

более точным и непредсказуемым. Такой подход позволяет получить 
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данные высокой энтропии, что существенно повышает стойкость 

ключа к криптографическим атакам. 

В результате исследовательской работы было разработано веб-

приложение для генерации ключа на основе пользовательских 

движений мыши. Это приложение предназначено для создания 

криптографически стойких ключей, используя уникальные 

микродвижения мыши, которые трудно предсказать и воспроизвести. 

Для использования приложения необходимо запустить его на 

персональном компьютере и нажать кнопку «Старт». Затем 

пользователь должен выполнять хаотичные движения мышью в 

пределах обозначенной области на экране. Эти движения 

записываются и анализируются в реальном времени. По завершении 

генерации область блокируется, и на компьютере пользователя 

создается json-файл, содержащий сгенерированный ключ. Пример 

ключа, полученного за 10 секунд, представлен на рисунке 1. 

 

 
Рис 1. Сгенерированный ключ 

Для определения вероятности генерации двух одинаковых 

ключей была использована формула из теории вероятности. 

Вероятность P генерации двух идентичных ключей может быть 

вычислена как P=1/N, где N - общее количество возможных 

уникальных ключей. При длине ключа в 256 бит количество 

возможных комбинаций равно 2256. Таким образом, вероятность 

получения двух одинаковых ключей составляет: 

Р =
1

2256
 

Это значение примерно равно 1.5×10−771.5, что показывает, что 

вероятность дублирования ключей практически стремится к нулю. 

Среднее время подбора ключа методом грубой силы было 

оценено с учетом общей энтропии сгенерированного ключа и 

вычислительных возможностей современных систем. Метод грубой 

силы подразумевает перебор всех возможных комбинаций до 

нахождения правильного ключа. В нашем случае среднее время 

подбора ключа составило 5,79×1065 лет, что является более чем 

удовлетворительным для использования в криптографически стойких 
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системах. Это время было рассчитано с учетом текущих технологий и 

скорости вычислений, что гарантирует высокий уровень безопасности 

созданных ключей. 

Вывод. В результате исследования был разработан веб-

приложение для генерации криптографически стойких ключей на 

основе движений мыши. Приложение записывает хаотичные движения 

курсора в пределах обозначенной области экрана, анализируя их в 

реальном времени. Вероятность генерации двух одинаковых ключей 

вычисляется по формуле из теории вероятности и составляет 1.5×10⁻⁷⁷, 

что практически исключает дублирование. Среднее время подбора 

ключа методом грубой силы оценивается в 5.79×10⁶⁵ лет. Это 

подтверждает высокий уровень безопасности и делает метод надежным 

для использования в криптографических системах. 
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