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ИСПОЛЬЗОВАНИЕ НИЗКОПЛОТНОСТНЫХ КОДОВ  

И КОДОВ РИДА – СОЛОМОНА В СИСТЕМАХ ИЗБЫТОЧНОГО  
КОДИРОВАНИЯ ИНФОРМАЦИИ 

Обеспечение надежного хранения и передачи данных представляет собой серьезную проблему в 
современном информационном обществе. Кодирование информации является одним из направ-
лений исследований и разработок, которое позволяет достаточно эффективно решать проблему 
достоверности информации. В рамках такого подхода известны методы, основанные на комбина-
ции двух различных кодов, которые позволяют исправлять различные типы ошибок. В статье 
предлагается ранее не исследованная комбинация, состоящая из кодов LDPC и Рида – Соломона 
для коррекции случайных и пакетных ошибок соответственно. Исследуются и анализируются 
производительность исправления ошибок и вычислительная эффективность упомянутой комби-
нации кодов. Моделирование Монте-Карло показывает, что данный подход обеспечивает более 
низкий коэффициент битовых ошибок. При этом скорость кодирования и декодирования предла-
гаемой комбинации достаточна для обработки различных объемов данных. Описаны методы по-
вышения производительности и направления использования комбинирования низкоплотностных 
кодов и кодов Рида – Соломона в системах защиты информации и стеганографических системах. 
Результаты показывают, что сильные стороны обоих методов кодирования в комбинации значи-
тельно повышают целостность данных в зашумленных каналах связи, сохраняя при этом разумные 
скорости кодирования и декодирования. 
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USING LOW-DENSITY CODES AND REED – SOLOMON CODES  
IN REDUNDANT INFORMATION CODING SYSTEMS 

Ensuring reliable storage and transmission of data is a serious problem in the modern information 
society. Information coding is one of the areas of research and development that allows solving the problem 
of information reliability quite effectively. Within the framework of this approach, methods are known 
based on a combination of two different codes that allow correcting various types of errors. The article 
proposes a previously unexplored combination consisting of LDPC and Reed – Solomon codes for correcting 
random and burst errors, respectively. The error correction performance and computational efficiency of 
the mentioned code combination are investigated and analyzed. Monte Carlo simulation shows that this 
approach provides a lower bit error rate. At the same time, the encoding and decoding speed of the proposed 
combination is sufficient to process various data volumes. The methods for increasing the performance 
and directions of using a combination of low-density codes and Reed – Solomon codes in information 
security systems and steganographic systems are described. The results show that the strengths of both 
coding methods in combination significantly improve data integrity in noisy communication channels 
while maintaining reasonable encoding and decoding rates. 
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Введение. В современном мире информация 
играет важную роль, так как она влияет на все 
аспекты жизни и развития общества. Обеспечение 
безопасности и достоверности при обмене инфор- 
мацией является одной из главных задач. Инфор-
мация, передаваемая или хранимая различными  
способами, должна удовлетворять условию це-
лостности данных, что помогает удостовериться 
в том, что она не была изменена или повреждена. 
В связи с этим возникает проблема, связанная с 
защитой информации от искажения при передаче 
и хранении, например, из-за действия шумов в 
каналах связи или при несанкционированном до-
ступе к данным с целью их изменения и впослед-
ствии к утрате корректных данных [1].  

Наиболее популярным решением данной про-
блемы является применение избыточного коди-
рования [2], которое использует дополнительные 
данные с целью обнаружения и исправления оши-
бок, возникающих в процессе передачи или хране-
ния информации в различных системах, струк-
турах или каналах. Особенность данного кодиро-
вания представляется в виде добавления к исход-
ному сообщению (исходной информации) избы-
точных данных, которые не влияют на смысл пе-
редаваемого сообщения, а лишь используются для 
того, чтобы при получении сообщения проверить 
его корректность. В случае, если сообщение ока-
зывается некорректным, то можно использовать 
избыточные данные для исправления ошибок и 
получения достоверного сообщения. 

В каналах связи возникают случаи, когда из-за 
действия шумов в сообщении возникают случай-
ные одиночные и (или) множественные и (или) 
пакетные ошибки (ошибки в нескольких после-
довательных битах) [3–4]. В зависимости от вы-
бираемого алгоритма кодирования избыточные 
коды способны исправлять оба типа ошибок. Од-
нако нередко возникает проблема, когда получен-
ное сообщение содержит одновременно и пакет-
ные, и случайные ошибки. К таким сообщениям 
необходимо последовательно применять два из-
быточных кода, что снизит пропускную способ-
ность канала: первым может быть код, который 
исправит пакетные ошибки, а вторым – код, ис-
правляющий случайные ошибки.  

В настоящее время заслуживающим внима-
ние решением данной проблемы является метод 
комбинирования известных избыточных кодов с 
целью исправления большего числа ошибок и 
приближения к оптимальной пропускной способ-
ности канала [5]. Для этого необходимы коды, 
исправляющие различные виды ошибок с высо- 

кими корректирующими способностями, а также 
эффективные конструкции декодирования сооб-
щения.  

Для исправления пакетных ошибок наиболее 
известными и эффективными являются коды Фай-
ра, Рида – Соломона (РС), БЧХ, турбокоды и опе-
рации перемежения/деперемежения совместно с 
традиционными кодами. Среди избыточных ко-
дов, исправляющих одиночные ошибки, эффек-
тивными являются циклические и фонтанные 
коды, коды Хэмминга и LDPC. 

В данной статье рассматривается новый под-
ход в использовании комбинации различных ко-
дов для коррекции пакетных и случайных ошибок 
на основе РС и LDPC соответственно, а также 
описывается оценка эффективности упомянутого 
комбинирования.  

Основная часть. Коды LDPC (low-density 
parity-check) характеризуются их определением 
как low-density, то есть матрицы проверки на чет-
ность должны быть разряженными, что означает 
то, что они должны содержать в основном нули 
и небольшое количество единиц [6, 7]. За счет 
данного свойства значительно упрощается процесс 
кодирования и декодирования. Коды LDPC спо-
собны корректировать большое количество слу-
чайных ошибок с относительно низкой вычисли-
тельной сложностью и могут достигать произво-
дительности, близкой к пределу Шеннона [8]. 
Данные коды не имеют строгого предела по ко-
личеству исправляемых ошибок, так как оно за-
висит главным образом от скорости кода и длины 
кодового слова: более низкая скорость приводит 
к лучшему исправлению ошибок. Однако недо-
статком LDPC является их слабая способность 
исправления пакетных ошибок. Поэтому в каче-
стве второго кода для комбинированного подхода 
предлагается использовать РС [9]. 

Коды РС особенно эффективны для исправ-
ления пакетных ошибок и стираний. Если код 
добавляет к исходному сообщению 2t избыточных 
символов, то он может исправить до t ошибок в 
блоке. 

Исходя из свойств кодов LDPC и РС можно 
сделать вывод о том, что они взаимодополняемы, 
что делает возможным их совместное примене-
ние в схеме на основе использования комбини-
рования двух кодов. Данное кодирование способно 
исправлять оба типа ошибок и работать более 
эффективно, уменьшая количество избыточных 
битов, минимизируя при этом время обработки.  

Система на основе комбинированного под-
хода предполагает использование внутреннего 
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кода для исправления пакетных ошибок, чтобы 
не нарушать последовательность бит, и внешнего 
кода для исправления оставшихся случайных 
ошибок (рис. 1).  

 

 
Рис. 1. Структурная схема информационной  

системы на основе комбинирования двух кодов 
 
В качестве внутреннего предлагается исполь-

зование кода РС, а в качестве внешнего – LDPC. 
Чтобы оценить эффективность комбинирования 
двух кодов, необходимо учитывать такие пока-
затели, как частота ошибок по битам (BER – Bit 
Error Rate) после декодирования, равная количеству 
битовых ошибок, деленных на общее количество 
бит, скорость кода и отношение сигнал/шум 
(SNR – Signal-to-noise Ratio), равное мощности 
полезного сигнала к мощности шума. 

После проведенного анализа эффективных ко-
дов [10, 11] был построен график зависимости BER 
от SNR среди турбокода, кодов LDPC, РС, свер-
точного и БЧХ. Для построения кривой графика 
комбинации LDPC и РС используется моделиро-
вание Монте-Карло [12] с помощью библиотек 
языка Python, которое основывается на первона-
чальном кодировании информации с помощью 
LDPC, после – кодом РС, далее на передаче сооб-
щения по шумному каналу и последующем деко-
дировании (рис. 2). При моделировании приме- 

няются различные длины блоков, скорость кодов, 
количество ошибок и уровень SNR.  

 

 
Рис. 2. График зависимости BER от SNR 

 
Возможность комбинированного кода с ис-

правлением пакетных и случайных ошибок обес-
печивает самый низкий BER на всех уровнях SNR, 
что особенно эффективно в смешанных шумовых 
средах. В этом заключается рациональное исполь-
зование предлагаемой комбинации. 

Исходя из анализа можно сделать некоторые 
выводы, которые для наглядности представлены 
в виде табл. 1.  

LDPC, турбокоды, БЧХ и сверточные коды 
способны исправлять случайные ошибки, коды 
РС – пакетные. LDPC обеспечивает самый низкий 
BER для случайных ошибок и хорошо работает 
в средах с высоким SNR, но ухудшается сильнее 
при низком SNR без дополнительных слоев кор-
рекции ошибок. Турбокод эффективен в средах 
с низким SNR, особенно для случайных ошибок, 
но менее эффективен, чем LDPC в условиях с вы-
соким SNR. РС лучше всего подходит для пакетной 
коррекции, но менее эффективен для случайного 
шума, особенно при низком SNR. 

 
Таблица 1  

Сравнение производительности комбинированного и одиночных кодов 
Код Тип исправляемых ошибок Производительность 

LDPC + РС Случайные и пакетные Достаточно хорошая производительность как для пакетных, так 
и для случайных ошибок. 
Производительность, близкая к пределу Шеннона для комбиниро-
ванных систем 

Турбокод Случайные Производительность близка к пределу Шеннона. 
Чувствительность к пакетным ошибкам по сравнению с РС + LDPC 

LDPC Случайные Производительность вблизи предела Шеннона. 
Менее эффективна против пакетных ошибок 

РС Пакетные Отлично подходит для пакетных ошибок. 
Слабее для случайных ошибок. 
Повышенная вычислительная сложность для длинных блоков 

Сверточный Случайные Умеренная производительность. 
Обычно более низкая способность исправления ошибок по сравне-
нию с LDPC и турбокодами 

БЧХ Случайные Более сильная коррекция ошибок, чем у сверточных кодов. 
Недостаточно эффективная производительность, как у LDPC или 
турбокодов для высоких скоростей передачи данных 
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БЧХ код является достаточно хорошим для 
коррекции случайных ошибок, но менее эффек-
тивен, чем код LDPC и турбокод. Сверточный 
код в целом уступает коду LDPC и турбокоду, 
особенно в средах с высоким SNR. Комбиниро-
ванный подход на основе данного анализа обес-
печивает наилучшую производительность как для 
случайной, так и для пакетной коррекции ошибок, 
что делает его наиболее надежным вариантом для 
всех уровней SNR. 

В связи с уменьшением коэффициента BER 
уменьшается и скорость кода. На основе работ 
[13–17] выяснено, что самая высокая скорость 
наблюдается у кодов LDPC, БЧХ и сверточного, 
которая напрямую зависит от размера блока, ко-
личества ошибок для исправления, длины ограни-
чения и алгоритма Витерби соответственно, но 
они не способны исправлять по-отдельности все 
типы ошибок. Другие коды имеют умеренную ско-
рость, зависящую в основном от размера блока 
данных. С учетом индивидуальных скоростей 
кодирования и декодирования LDPC и РС сово-
купная скорость комбинированной системы в 
большей степени будет зависеть от более медлен-
ного из двух кодов, поэтому предполагать ско-
рость работы комбинации нужно исходя из ско-
рости РС. В силу того, что код LDPC имеет 
высокую скорость за счет итеративных вычисле-
ний и разряженной матрицы проверки на четность, 
а код РС может быть интенсивно вычислитель-
ным из-за того, что использует алгебраический 
метод (синдромы, полиномы) кодирования и де-
кодирования блоков данных, комбинированный 
подход обеспечивает достойное исправление оши-
бок, но его следует рассматривать для данных 
относительно небольших размеров для достижения 
наилучших показателей скорости работы, а также 
не следует использовать в системах, где требуется 
быстродействие передачи больших объемов данных.  

Комбинированный подход для малых объе-
мов эффективен, так как скорость кодирования 
LDPC показывает отличные результаты на всех 
объемах данных, а РС лучше всего работает  
с данными размеров до 1 килобайта (Кб), что 
обеспечивает в совокупности комбинирован-
ное кодирование с максимальной скоростью 

до 200 мегабит в секунду (Мб/с). Декодирова-
ние также эффективно из-за скорости кода РС 
и того, что LDPC коду для небольших блоков 
данных потребуется всего несколько итераций 
для исправления. Такая комбинация приведет 
к низкому коэффициенту битовых ошибок даже 
в шумных условиях.  

Данные о скорости работы кодов представлены 
в виде табл. 2, где М – кодируемое сообщение 
объемом до 1 Кб, 100 Кб и 10 Мб. Предполагаемая 
скорость комбинации основывается на максималь-
ной скорости кодирования и декодирования РС, 
так как он имеет значительное влияние из-за бо-
лее медленной работы по сравнению с LDPC. 

По мере увеличения размера данных увели-
чиваются и размеры блоков, обрабатываемых 
кодами РС и LDPC, что приводит к более медлен-
ному процессу кодирования. Скорость декодиро-
вания общей схемы замедляется из-за необходи-
мости увеличения количества итераций у кода 
LDPC, в то же время РС по-прежнему хорошо 
обрабатывает пакетные ошибки, но значительно 
уступает в скорости. BER остается низким, по-
скольку декодирование LDPC обеспечивает ис-
правление большинства случайных ошибок после 
того, как код РС справится с пакетными ошибками. 
Однако производительность может ухудшиться, 
особенно если SNR очень низкое. Для больших 
объемов данных сложность кодирования РС и 
LDPC становится значительной, так как скорость 
LDPC на больших блоках замедляется, а время 
на кодирование РС, особенно с большой длиной 
кода, становится слабым местом. Декодирование 
РС должно обрабатывать большие блоки, а итера-
тивное декодирование LDPC становится ограни-
ченным в производительности, которое особенно 
медленно при работе с большими наборами дан-
ных в шумных средах, так как для точности тре-
буется больше итераций. Комбинированный под-
ход по-прежнему обеспечивает достаточно вы-
сокое качество исправления ошибок для больших 
объемов, особенно в средах, подверженных пакет-
ным ошибкам, однако компромиссом является ско-
рость, поскольку время декодирования резко уве-
личивается, что является особенно существенным 
для приложений, работающих в реальном времени.  

 
Таблица 2  

Сравнение максимальной скорости работы кодов

Код Скорость кодирования, Мб/с Скорость декодирования, Мб/с 
М < 1 Кб М < 100 Кб М < 10 Мб М < 1 Кб М < 100 Кб М < 1 Мб 

Турбокод 200 100 20 100 70 15 
LDPC 800 400 200 700 400 150 
РС 200 100 50 150 80 30 
Сверточный 300 150 100 200 100 70 
БЧХ 250 150 80 200 100 50 
РС + LDPC 200 (максималь-

ная РС) 
100 (максималь-
ная РС) 

50 (максималь-
ная РС) 

150 (максималь-
ная РС) 

80 (максималь-
ная РС) 

30 (максималь-
ная РС) 
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В итоге скорость кодирования и декодиро-
вания комбинированного подхода выполняется 
относительно быстро для небольших объемов 
данных, но уменьшается для средних и боль-
ших. В то же время комбинация обеспечивает 
отличную производительность исправления 
ошибок для всех размеров данных, гарантируя 
низкий BER в большинстве сред. Комбинация 
кодов РС и LDPC на основе анализа хорошо 
подходит для приложений реального времени, 
таких как телекоммуникации или потоковая 
передача, где необходимо быстро обрабатывать 
небольшие сообщения. Подходит для систем 
со средней пропускной способностью, напри-
мер, спутниковая связь, хранение данных с 
умеренными требованиями к задержке, где их 
целостность имеет решающее значение, а па-
кетные ошибки являются обычным явлением. 
А также подходит для автономных или прило-
жений не в реальном времени, требующих вы-
сокой эффективности исправления ошибок, 
таких как, например, архивное хранение или 
передача больших объемов данных по шумным 
каналам. Как итог, данный подход имеет преиму-
щество в использовании для систем, где целост-
ность данных важнее скорости работы. 

Несколько комбинированных подходов к ко-
дированию с исправлением ошибок используются 
в современном мире в различных системах пере-
дачи и хранения. Сравнительные выводы о харак-
теристиках известных комбинаций с рассматри-
ваемым LDPC и РС были сделаны на основе 
нескольких работ [18–22]. Эти коды часто объеди-
няют различные типы исправления ошибок, ис-
пользуемых в промышленности. Их основные 
преимущества и недостатки представлены в виде 
табл. 3. 

Производительность РС и LDPC максималь-
ная среди всех рассматриваемых кодов на не-
больших объемах данных размером до 1 Кб, что 
свидетельствует о том, что данная комбинация 
является целесообразной и практичной для реа-
лизации и использования. 

Подводя итог, необходимо подчеркнуть, 
РС и LDPC обеспечивает сильную сбалансиро-
ванную производительность, но лучше всего 
подходит для приложений, где исправление имеет 
приоритет над задержкой, особенно когда необ-
ходимо устранить как пакетные, так и случай-
ные ошибки. 

Существуют методы, позволяющие улучшить 
производительность предлагаемого комбиниро-
ванного подхода путем распараллеливания ра-
боты кода LDPC, что существенно снизит за-
держки при передаче данных и ускорит работу 
кодирования. Для этого могут использоваться 
оптимизация матрицы проверки на четность, мно-
гоуровневое декодирование, метод уменьшения 
количества итераций при кодировании и декодиро-
вании сообщения, в том числе механизм раннего 
завершения для уменьшения количества итераций 
в зависимости от условий канала, а также парал-
лельный метод использования нескольких субдеко-
деров [23, 24]. Для улучшения производительности 
кода РС возможны случаи применения как систе-
матических кодов, так и алгоритмов Берлекэмпа – 
Месси, Форни или параллельной обработки [25]. 

Преимуществом использования подхода ком-
бинирования кодов РС и LDPC является надеж-
ная возможность исправления двух видов оши-
бок, что значительно снижает возникновение 
некорректности, требующей повторной передачи 
данных, из-за чего повышается эффективность 
пропускной способности канала. 

 
Таблица 3 

Сравнение известных комбинированных кодов с кодом РС + LDPC 

Комбинированный 
код Преимущества Недостатки Сравнение с РС + LDPC 

Коды турбопродуктов Близкий к пределу Шеннона, 
хорошая коррекция случай-
ных ошибок 

Низкая скорость декодирова-
ния, слабая коррекция пакет-
ных ошибок 

РС + LDPC эффективнее для 
пакетных ошибок, но скорость 
работы ниже 

РС + Сверточный Хорошая коррекция пакет-
ных ошибок 

Слабая коррекция случайных 
ошибок 

РС + LDPC эффективнее для 
исправления случайных ошибок 

Полярный + CRC Высокая производительность, 
эффективен для небольших 
данных 

Высокая задержка для боль-
ших данных, слабая коррек-
ция пакетных ошибок 

РС + LDPC скорость работы 
выше для больших данных, 
эффективнее для пакетных 
ошибок 

LDPC + БЧХ Высокая пропускная способ-
ность, низкая задержка 

Слабая коррекция пакетных 
ошибок 

РС + LDPC эффективнее для 
пакетных ошибок, но скорость 
работы ниже 

Турбокод + РС Низкое значение BER, хо-
рошая коррекция случайных 
ошибок 

Низкая скорость декодиро-
вания 

РС + LDPC скорость работы 
выше для больших данных 
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Система на основе комбинирования кодов, 
обеспечивая надежное исправление ошибок скры-
тых данных при внедрении, может улучшить 
стеганографию [26]. 

Когда сообщение встраивается в определен-
ные области контейнера, искажения могут по-
влиять на последовательные биты, вызывая при 
этом пакетные ошибки – коды РС способны вос-
становить исходную информацию, даже если 
сегмент данных поврежден. Случайные ошибки 
могут возникнуть в стеганографических системах 
из-за шума в каналах или искажений в процессе 
сжатия – коды LDPC исправят это, что сделает 
скрытые данные более устойчивыми к различным 
типам атак. 

Подход комбинирования на основе избыточ-
ных кодов, позволяя внедрять меньше данных, 
сохраняя при этом высокую надежность, обеспе-
чивает эффективное исправление ошибок [27]. 
Это сводит к минимуму изменения в контейнере-
носителе, тем самым снижает вероятность обна-
ружения методами стегоанализа. 

На основе анализа выявлено, что особым 
преимуществом пользуется встраивание инфор-
мации в контейнер-изображение методом дис-
кретного вейвлет-преобразования (ДВП), который 
обеспечивает некоторую устойчивость к сжатию, 
обрезке, вращению и масштабированию, сохра-
няя при этом незаметность, так как данные внед-
ряются в коэффициенты преобразования [28]. 
ДВП раскладывает изображение на поддиапазоны 
(LL, LH, HL, HH) различных частотных значений, 
где высокочастотные поддиапазоны (LH, HL, HH) 
используются для встраивания сообщения. В силу 

того, что внедрение происходит в частотные ха-
рактеристики изображения, данные меньше под-
вержены изменениям и потере в случае модифи-
кации контейнера.  

Применение комбинации РС и LDPC с мето-
дом ДВП может позволить восстановить исход-
ное сообщение даже при значительных измене-
ниях в силу преимуществ обоих.  

Заключение. Предложенный и проанализи-
рованный подход комбинированного кодирова-
ния информации основан на двух избыточных 
кодах: РС как внутреннего и LDPC как внешнего. 
Данная комбинация способна исправить множе-
ственные ошибки, включая пакетные и случай-
ные, что значительно повышает корректирующую 
способность. На основе проведенных анализов 
рассмотрены характеристики комбинирован-
ного РС и LDPC, а также некоторых одиночных 
и комбинированных кодов, в ходе чего выяв-
лены основные преимущества и недостатки. 
Особым достоинством предлагаемого подхода 
является низкий коэффициент битовых ошибок 
после декодирования и достаточно эффектив-
ная скорость работы для небольших объемов 
данных.  

Научный и практический интерес представ-
ляет дальнейшее развитие исследований в данной 
предметной области, связанное с оценкой про-
пускной способности канала, корректирующими 
способностями комбинации на основе кодов РС 
и LDPC для повышения надежности и эффектив-
ности системы избыточного кодирования, а также 
метод использования комбинации в стеганогра-
фических приложениях.
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