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ПРИМЕНЕНИЕ КОСОПАДАЮЩЕГО СВЕТА ПРИ ИДЕНТИФИКАЦИИ БУМАГ 

Известен способ анализа поверхности бумаги при использовании косопадающего света. Ранее 
было показано, что такой подход дает больше информации, чем при использовании прямого света, 
падающего на бумагу. В настоящем исследовании были применены данные, полученные при ана-
лизе изображений с использованием косопадающего света (оптический анализатор «Регула») для 
двух типов бумаги: бумага марки Clairefontaine и бумага для офсетной печати. Анализатор «Ре-
гула» дает возможность получать цифровой файл изображения в системе RGB. Такой подход поз-
воляет решить ряд задач, связанных с идентификацией бумажных материалов. Обработка изобра-
жений проводилась с применением технологий, основанных на методах распознавания образов. 
В качестве дескрипторов использовались характеристики яркости, стандартного отклонения, 
минимального значения яркости, коэффициентов асимметрии и эксцесса гистограммы яркости. 
В качестве стандартных методов обработки информации были выбраны методы дискриминаци-
онных вероятностей нейронных сетей и метод главных компонент. В результате применения дис-
криминационного анализа, вероятностных нейронных сетей и методов главных компонент для 
обучения на 20 образцах (по 10 для каждого типа бумаги) было установлено, что использование 
этих методов позволило достичь точности обучения, равной 85–100%. 
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APPLICATION OF OBLIQUE LIGHT IN IDENTIFICATION OF PAPER 

There is a known method for analyzing the surface of paper using oblique light. Earlier it was shown 
that this approach allows you to get much more information than when obtaining direct light falling on 
paper. In this study, the data obtained during the analysis of images using oblique light (optical analyzer 
“Regula”) for two types of paper were used: Clairefontaine paper and offset printing paper. The analyzer 
“Regula” allows you to obtain a digital image file in the RGB system. This approach allows you to solve 
a number of problems related to the identification of paper materials. Image processing was carried out 
using technologies based on pattern recognition methods. The luminance, standard deviation, minimum 
luminance value, skewness coefficients, and excess values of the luminance histogram were used as descriptors. 
The methods of discriminatory probabilities of neural networks and principal component methods were 
used as standard methods of information processing. As a result of the use of discriminatory analysis, probabilistic 
neural networks and the principal component method for training on 20 samples (10 for each type of paper), it 
was found that the use of these methods made it possible to achieve a training accuracy of 85–100%. 
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Введение. Одним из наиболее многообеща-

ющих методов, используемых для повышения 
надежности идентификации, стало применение 
косопадающего света. Этот метод основывается 
на анализе взаимодействия света с веществом, 
что дает возможность выявлять уникальные 
характеристики бумаги и защищенных элементов, 

таких как водяные знаки, микропечать и другие 
защищенные признаки, которые не удается об-
наружить при использовании световых потоков 
в более привычных спектрах. Наоборот, косопа-
дающий свет позволяет оправдывать его приме-
нение на ряде элементов, охраняемых и признан-
ных флагманскими. 
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Метод косопадающего света не только поз-
воляет обнаруживать подделки, но и дает возмож-
ность всесторонне анализировать оригинальные 
документы. Например, его применение может 
помочь в обнаружении множества изменений. 
Исправления или даже небольшие изменения в 
текстах либо изображениях можно с высокой ве-
роятностью выявить с помощью косопадающего 
света. Этот метод также позволяет проверять, дей-
ствительно ли имеется та или иная охранная под-
пись, не нарушая целостности проверяемого до-
кумента, что особенно важно для паспортов, виз, 
финансовых документов, сертификатов и других 
бумаг, в которых наличие или отсутствие даже ма-
лозаметного изменения может повлечь за собой 
серьезные последствия. 

Помимо этого, использование косопадающего 
света может быть объединено с рядом других тех-
нологий, например с компьютерным зрением и 
машинным обучением, чтобы создать более со-
вершенные системы идентификации. Данные си-
стемы могут легко и быстро анализировать изоб-
ражения документов и выявлять в них признаки 
подтасовки. 

Введение косопадающего света в практику 
проверки документов не только улучшает каче-
ство идентификации, но и способствует повыше-
нию уровня безопасности в целом. Это особенно 
важно в условиях растущей угрозы мошенниче-
ства и подделок, когда традиционные методы не 
всегда способны обеспечить необходимую за-
щиту. В данной работе будет рассмотрено при-
менение оптических методов в идентификации 
бумаги, их преимущества и недостатки, а также 
примеры успешного использования в различных 
областях (банки, государственные учреждения и 
правоохранительные органы). Анализ существу-
ющих технологий и методов позволит глубже по-
нять, как косопадающий свет может стать важ-
ным инструментом в обеспечении безопасности 
и достоверности документов, а также в борьбе с 
мошенничеством. 

Методы распознавания образов, особенно те, 
которые основаны на физических характеристи-
ках, предлагают многообещающие решения для 
идентификации бумаги. Они анализируют такие 
параметры, как текстуру, плотность, цвет и дру-
гие физические свойства бумаги. Позволяют не 
только классифицировать бумагу по типам и ка-
честву, но и выявлять подделки, что особенно 
актуально в условиях современного рынка, где 
фальсификация продукции становится все более 
распространенной. 

Системы распознавания образов, использую-
щие физические методы, могут включать в себя 
как традиционные подходы, например визуальный 
анализ, так и современные технологии, основан-
ные на машинном обучении и нейронных сетях. 

Данные технологии позволяют автоматизи-
ровать процесс идентификации, значительно по-
вышая как скорость, так и точность классифика-
ции бумаги. Например, алгоритмы машинного 
обучения можно научить распознавать образы в 
больших наборах данных образцов бумаги, что 
позволяет разрабатывать сложные модели, пред-
сказывающие тип бумаги на основе ее физиче-
ских характеристик. Более того, применение фи-
зических методов в распознавании образов выхо-
дит за рамки простой идентификации. Она охваты-
вает ряд аналитических методов, включая спек-
троскопию, микроскопию и технологии визуа-
лизации, которые обеспечивают более глубокое 
понимание свойств материала бумаги. Эти от-
личные от простого распознавания образы, в ко-
торых закодирована информация о материале, 
полезны не только для идентификации, но и спо-
собствуют лучшему пониманию состава бумаги 
и ее потенциальному применению. 

Таким образом, исследование методов иден-
тификации бумаги с использованием физического 
распознавания образов открывает новые гори-
зонты для повышения эффективности обработки 
информации, включая защиту от подделок. В пред-
ставленной статье мы подробно рассмотрим ме-
тод оптического анализа, применяемый в распо-
знавании образов бумаги, а также обсудим ряд 
методов обработки данных, которые способствуют 
улучшению точности и надежности идентификации. 

Следует отметить, что, начиная примерно с 
2020 г. число публикаций по применению упо-
мянутых ранее информационных технологий в 
бумажной и полиграфической отрасли резко воз-
росло. Мы приводим лишь небольшое число ис-
точников, относящихся к данной тематике. 

В источнике [1] представлен новый подход к 
идентификации бумаги, основанный на гибрид-
ных признаках. Этот метод сочетает в себе ха-
рактеристики текстуры, извлеченные из изобра-
жений с использованием матрицы совпадений се-
рого уровня (GLCM) и сверхточной нейронной 
сети (CNN), с дополнительным набором призна-
ков, также полученных с помощью CNN на тех же 
изображениях. Авторы применили предложен-
ный метод для классификации семи основных 
марок бумаги, доступных на корейском рынке, и 
достигли точности 97,66%. Результаты подтвер-
ждают эффективность данного метода для визу-
ального осмотра бумажной продукции и подчер-
кивают его потенциал в раскрытии уголовных 
дел, связанных с подделкой документов. 

Zhang и соавторы [2] предложили новый ме-
тод извлечения текстурных признаков, основан-
ный на мере направления и алгоритме слияния 
матрицы совпадения уровней серого (GLCM). 
Этот метод использует GLCM для извлечения 
значений текстурных признаков изображения и  
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интегрирует весовой коэффициент, вводимый ме-
рой направления, для получения окончательного 
текстурного признака. В рамках экспериментов 
по классификации изображений дистанционного 
зондирования с высоким разрешением был при-
менен классификатор опорной векторной маши-
ны (SVM) с алгоритмом слияния меры направ-
ления и матрицы совпадения уровней серого. 
Для оценки результатов классификации исполь-
зовались как качественные, так и количествен-
ные методы. Экспериментальные данные пока-
зали, что извлечение текстурных признаков на 
основе алгоритма слияния обеспечило лучшее рас-
познавание изображений, а точность классифи-
кации значительно возросла. 

В источнике [3] рассматривается использо-
вание элементного состава, определенного с помо-
щью масс-спектрометрии с индуктивно связанной 
плазмой (ИСП-МС), для характеристики бумаги. 
Образцы широко применяемой офисной бумаги 
(белая, формат A4, массоемкость 80 г/м²) из сем-
надцати различных источников были проанали-
зированы на предмет их элементного состава по-
сле микроволнового разложения в растворе азот-
ной кислоты и перекиси водорода. В результате 
были установлены пределы обнаружения, инстру-
ментальная точность и потенциальные матричные 
помехи для 23 наиболее распространенных эле-
ментов, обнаруженных в бумаге, определена измен-
чивость распределения этих элементов в стопке 
бумаги. Девять элементов (Na, Mg, Al, Mn, Sr, Y, Ba, 
La и Ce) были выбраны в качестве подходящих 
дискриминаторов, поскольку их концентрации были 
достаточно высокими и однородными. Все сем-
надцать документов можно было различить с по-
мощью статистических t-тестов (99% достовер-
ности), используя только две из этих элементных 
концентраций (Mn и Sr). Итоги также представ-
лены с применением тройных диаграмм, кото-
рые используют три межэлементные ассоциа-
ции для отображения различий в составе бумаги. 
Четыре отдельные партии одной линии продук-
ции с одного и того же завода, произведенные с 
ежемесячными интервалами, также были разли-
чены путем использования элементных концен-
траций. Три неизвестных образца, выбранных 
случайным образом из семнадцати бумаг, были 
правильно идентифицированы по их элементному 
составу; два неизвестных образца из четырех пар-
тий были идентифицированы аналогичным об-
разом. Результаты показывают, что элементный 
анализ с применением ICP-MS обеспечивает эф-
фективную и надежную методику для различения 
бумаги для документов. 

Jang с соавторами [4] использовали ближнюю 
инфракрасную спектроскопию (NIR) в сочета-
нии с многомерными статистическими методами 

для подтверждения возможности классификации 
ханджи (вид бумаги) на основе различных типов 
сырья. Бумаги ханджи были изготовлены из бу-
мажной шелковицы, кулинарных агентов и слизи. 
Всего с помощью NIR было собрано 60 спектров 
ханджи, которые затем сгруппировали в три кате-
гории: контроль, бумажная шелковица, тип слизи 
на основе каждого из типов сырья, содержаще-
гося в ханджи. Для классификации типов ханджи 
использовалось три различных алгоритма клас-
сификации – дискриминантный анализ с примене-
нием частичных наименьших квадратов (PLS-DA), 
опорные векторные машины (SVM) и метод слу-
чайной функции (RF). Наилучшие показатели 
классификации материалов ханджи были полу-
чены, при анализе образцов ханджи в соответствии 
с типом бумажной шелковицы, где точность 
прогнозирования PLS-DA, SVM и RF составила 
100%, 100% и 98% соответственно. Эти резуль-
таты свидетельствуют о том, что NIR в сочета-
нии с многомерными статистическими методами 
можно использовать для классификации матери-
алов ханджи. 

В источнике [5] анализируется возможность 
применения инфракрасной спектроскопии в со-
четании с алгоритмами машинного обучения для 
классификации копировальной бумаги. Был со-
бран набор данных, содержащий 140 инфракрас-
ных спектров образцов копировальной бумаги. 
Модели классификации, используемые в этом ис-
следовании, включают частичный дискриминант-
ный анализ наименьших квадратов, машину опор-
ных векторов и K-ближайших соседей. Основные 
выводы показывают, что модель классификации, 
основанная на применении ИК-спектроскопии с 
ослабленным полным отражением, продемонстри-
ровала хорошие характеристики. 

Использование разнообразных физических ме-
тодов для заявленных выше целей можно также 
найти в источниках [6–15]. 

Целью исследования являлось применение ко-
сопадающего света при идентификации бумаги.  

Предметом исследования выступали закономер-
ности, связывающие оттенки серого цвета, с иден-
тификационными признаками изучаемых бумаг.  

Объектом исследования была выбрана бумага 
марки Clairefontaine и бумага для офсетной печати.  

Основная часть. Оптические исследования 
образцов бумаги осуществлялись на приборе кон-
троля подлинности документов «Регула» 4325.  

В качестве образцов использовались импорт-
ная бумага Clairefontaine – 80 г/м2 и бумага для 
офсетной печати – 60 г/м2. Количество экспери-
ментальных точек составило 20 (по 10 для каж-
дого объекта). 

Примеры изображения образцов приведены 
на рис. 1. 
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Рис. 1. Изображение образцов бумаги  
в правом косопадающем свете:  

1 – бумага Clairefontaine; 2 – офсетная бумага 
 

Методы анализа:  
1) вероятностный нейронный сетевой клас-

сификатор (PNN), который осуществляет непара-
метрический метод для классификации наблю-
дений в одну из g групп на основе p наблюдае-
мых количественных переменных. Вместо того 
чтобы делать какие-либо предположения о харак-
тере распределения переменных внутри каждой 
группы, он строит непараметрическую оценку 
функции плотности каждой группы в желаемом 
месте на основе соседних наблюдений из этой 
группы. Оценка строится с использованием окна 
Парзена, которое взвешивает наблюдения из каж-
дой группы в соответствии с их расстоянием от 
указанного местоположения. Наблюдения назна-
чаются группам на основе произведения трех фак-
торов: оценочная функция плотности в окрестно-
сти точки, априорные вероятности принадлеж-
ности к каждой группе, затраты на неправильную 
классификацию случаев, принадлежащих данной 
группе;  

2) дискриминантный анализ – статистический 
метод, используемый для различения и прогно-
зирования членства в группах на основе несколь-
ких предикторных переменных. Он особенно эф-
фективен в областях распознавания образов, 
машинного обучения и классификации данных, 
предлагает надежную математическую основу для 

прогнозирования категориальных результатов. 
Понимая его основные принципы, такие как вы-
числение дискриминантной функции и оценка 
ее точности, можно значительно улучшить ана-
литические возможности в различных областях 
исследований и приложений. В данном исследо-
вании применялся линейный дискриминантный 
анализ (LDA), или анализ дискриминантной функ-
ции, – это обобщение линейного дискриминанта 
Фишера, метода, используемого в статистике и 
других областях для поиска линейной комбина-
ции признаков, характеризующей или разделяю-
щей два либо более классов объектов или событий; 

3) метод главных компонент – метод, основная 
цель которого заключается в том, чтобы преобразо-
вать многомерные данные в более низкоразмер-
ное пространство, сохраняя при этом как можно 
больше информации. В результате сокращается 
количество признаков в наборе данных, что мо-
жет значительно ускорить процесс обучения клас-
сификаторов и уменьшить риск переобучения. 
Это особенно полезно в случаях, когда исходные 
данные имеют высокую размерность и много 
коррелирующих признаков. Снижение размерно-
сти с помощью метода главных компонент также 
позволяет визуализировать данные в 2D- или 3D- 
системах, что может помочь в понимании струк-
туры данных и выявлении кластеров. Это, в свою 
очередь, важно для задач классификации и иден-
тификации. 

В качестве параметров были выбраны яркость 
в градациях серого, среднеквадратичное откло-
нение, асимметрия и эксцесс гистограммы рас-
пределения яркости. 

В табл. 1 приведены исходные данные для об-
счета, основанные на значениях яркости, стандарт-
ного отклонения, минимальной яркости, асим-
метрии и эксцесса, полученных из гистограммы 
яркости. 

 
Таблица 1 

Показатели, использованные для классификации бумаги 
Бумага Clairefontaine Бумага для офсетной печати 

яркость стандартное 
отклонение 

мини-
мальная  
яркость 

коэффициент 
асимметрии эксцесс яркость 

стандартное 
отклонение 

мини-
мальная  
яркость 

коэффициент 
асимметрии эксцесс 

164,597 29,739 74 0,217 –0,292 155,358 23,869 73 0,472 0,054 
162,918 28,998 70 0,303 –0,200 163,915 20,182 77 0,384 0,043 
184,344 24,808 86 0,097 –0,339 160,867 19,451 77 0,505 –0,148 
133,830 28,633 62 0,603 0,260 159,797 21,701 49 0,395 –0,102 
185,811 25,883 87 0,067 –0,485 161,080 24,283 77 0,199 –0,187 
177,036 27,542 75 0,115 –0,329 191,255 22,069 91 –0,061 –0,201 
186,156 27,130 88 0,002 –0,576 150,958 19,944 76 0,570 –0,027 
171,647 29,259 75 0,172 –0,332 160,783 21,006 80 0,433 –0,135 
177,998 30,066 76 0,083 –0,455 150,958 19,944 76 0,570 –0,027 
176,287 21,663 89 0,288 0,108 1160,783 21,006 80 0,433 –0,135 
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Обсуждение результатов эксперимента: при-
менение стандартного метода сравнения, осно-
ванного на попиксельном анализе изображений, 
показало, что степень сходства между образцами 
невелика – это было ожидаемо, поскольку объ-
екты выбирались из совершенно разных групп. 
Тем не менее сходство между изображениями 
бумаги Clairefontaine и офсетной составило 49%. 
Таким образом, формальный анализ, основанный 
исключительно на различиях в значениях ярко-
сти пикселей, в данной ситуации вряд ли будет 
приемлемым. 

Ниже (табл. 2) приведены стандартизирован-
ные значения коэффициентов дискриминацион-
ной функции и одно дискриминационное уравне-
ние с коэффициентами в стандартизованном виде. 
 

Таблица 2 
Стандартизированные значения коэффициентов 

дискриминационной функции F 
Переменные F 

Col_1 3,625560 
Col_2 2,078790 
Col_3 0,339463 
Col_4 3,091850 
Col_5 0,638881 

 
Таким образом, например, дискриминацион-

ная функция выглядит следующим образом:  
Col_6 = 3,625560 · Col_1 + 2,078790 · Col_2 +  

+ 0,339463 · Col_3 + 3,091850 · Col_4 + 
+ 0,638881 · Col_5, 

где Col_6 – значение дискриминантной функции; 
Col_1 – яркость; Col_2 – стандартное отклонение; 
Col_3 – минимальное значение яркости; Col_4 – 
коэффициент ассиметрии; Col_5 – эксцесс. 

В табл. 3 представлены результаты классифи-
кации дискриминационного анализа.  
 

Таблица 3 
Результаты классификации  
дискриминационного анализа  

(процент правильно классифицированных 95%) 

Бумага Размер 
группы 

Степень соответствия 
бумага 

Clairefontaine 
бумага  

для офсетной 
печати 

Бумага Claire-
fontaine 10 

9 
(90,00%) 

1 
(10,00%) 

Бумага для 
офсетной пе-
чати 10 

0 
(0,00%) 

10 
(100,00%) 

 
Используя технологию Forward Selection, 

можно получить и лучший результат: 100%-ное 
распознавание и при этом дискриминационная 
функция имеет вид 

Col_5 = 3,245490 · Col_1 + 1,771290 · Col_2 +  
+ 2,962980 · Col_4.  

Графическая интерпретация полученных с 
применением технологии Forward Selection ре-
зультатов приведена на рис. 2. При этом степень 
разделения составляет 100%. 
 

 
Рис. 2. Графическая иллюстрация разделения  
двух классов бумаг методом дискриминации 

 
Полученный результат хорошо согласуется с 

результатами кластерного анализа, дендограмма 
которого для метода ближайшего соседа при мере 
близости в виде расстояния Евклида приведена 
на рис 3. 
 

 
Рис. 3. Дендограмма кластерного анализа  

по методу ближайшего соседа  
(мера близости – расстояние Евклида) 

 
Рассмотрим результаты корреляционного ана-

лиза. На рис. 4 показана совмещенная диаграмма 
корреляций между всеми признаками. Практиче-
ски все они оказались статистически значимыми 
для уровня достоверности 95%. Однако некото-
рые пары, имеющие высокие коэффициенты кор-
реляции, были сохранены при использовании тех-
нологии Forward Selection. 
 

 
Рис. 4. Совмещенная корреляционная диаграмма 

между переменными Col_1–Col_4 

Scatterplot

130 150 170 190 210
Col_1

19212325272931

Col_2
-0,07

0,13

0,33

0,53

0,73

C
ol

_4

Col_6
1         
2         

Scatterplot 



62  Ïðèìåíåíèå êîñîïàäàþùåãî ñâåòà ïðè èäåíòèôèêàöèè áóìàã 

Òðóäû ÁÃÒÓ   Ñåðèÿ 2   № 2   2025 

Результаты использования нейросети для обу-
чения продемонстрированы на рис. 5, 6 и в табл. 4.  
 

 
Рис. 5. Нейронная сеть, использованная для обучения 

 

 
Рис. 6. 3D-проекция результатов обучения  

для нейронной сети 
 

Таблица 4 
Результаты классификации  
дискриминационного анализа  

(процент правильно классифицированных 90%) 

Бумага Размер 
группы 

Степень соответствия 

бумага 
clairefontaine 

бумага  
для офсетной 

печати 
Бумага Claire-
fontaine 10 

10 
(100,00%) 

0 
(0,00%) 

Бумага для 
офсетной пе-
чати 10 

2 
(20,00%) 

8 
(80,00%) 

Как следует из полученных данных, методика, 
основанная на нейронных сетях, демонстрирует 
лишь 90% разделения. 

Использование метода главных компонент 
позволило выделить две компоненты, которые 
покрывают 87% дисперсии. Последующая клас-
сификация показала, что дискриминационный 
анализ, использующий двумерные значения 
главных компонент, дает возможность верно 
классифицировать 80% первой и второй бумаг. 
Увеличение числа факторов до 3 позволило лишь 
ненамного повысить качество идентификации 
до 85%: 80% для первой бумаги и 90% – для вто-
рой. Так как использование третьего фактора 
дало возможность поднять оценку дисперсии до 
94, 8%, то дальнейшее увеличение числа факто-
ров нецелесообразно. 

Заключение. 1. Выявлено, что использова-
ние методов распознавания образцов при обра-
ботке данных, полученных в ходе применения 
функции косопадающего света в аппарате «Ре-
гула», показало, что эффективность идентифи-
кации падает в ряду методов: дискриминацион-
ный анализ, нейронные сети, метод главных 
компонент. 

2. Установлено, что предложенный подход 
имеет важное значение для отраслей, связанных 
с производством бумажной продукции, так как 
он может быть использован для идентификации 
и поддержания стандартов качества, а также 
обеспечения устойчивости процессов. Исследуя 
совмещение распознавания образов и физического 
анализа, мы можем предположить, что появля-
ются возможности в идентификации бумаги и 
усиление потенциала для значительных измене-
ний в различных секторах бумажной промыш-
ленности. Например, это может привести к со-
зданию более эффективных систем, способных 
автоматически распознавать и сортировать бу-
магу по различным критериям, таким как тип, 
качество и состав. Это, в свою очередь, позво-
ляет снизить уровень брака в печатной и другой 
бумажной продукции. В юридической сфере точ-
ная идентификация бумаги может сыграть клю-
чевую роль в подтверждении подлинности до-
кументов, что особенно актуально в условиях рас-
тущих угроз фальсификации. 
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