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ДЛЯ ПОСЛЕДУЮЩЕГО КОДИРОВАНИЯ ИНФОРМАЦИИ 

В ЗАЩИТНЫХ ВЕКТОРНЫХ ИЗОБРАЖЕНИЯХ 
Рассмотрены теоретические и практические аспекты построения алгоритмов и программного 

средства для генерации ключей, предназначенных для последующего кодирования информации в 
защитных векторных изображениях. К подобного рода изображениям относят в первую очередь 
гильоши, которые являются векторными и воспроизводятся специальными способами печати. Од-
нако для внедрения информации в электронные документы необходимо кодирование информа-
ции. В статье описаны основные функции для реализации кодирования информации в защитных 
векторных изображениях. Уделено внимание формированию контейнера, обеспечивающего це-
лостность и конфиденциальность информации, с использованием комбинации симметричных и асим-
метричных алгоритмов шифрования, а также хэш-функций. Рассмотрены недостатки централизо-
ванных систем хранения ключей и показаны риски, связанные с их компрометацией. В качестве 
альтернативы предложен метод, аналогичный электронной подписи, что соответствует требова-
ниям законодательства Республики Беларусь. Описан алгоритм генерации ключа на основе ана-
лиза траектории движения мыши пользователя. Предложенный метод обеспечивает высокую степень 
уникальности и криптостойкости формируемых ключей за счет использования биометрических и 
поведенческих параметров, что существенно затрудняет подбор или повторное воспроизведение 
ключа. Экспериментальная часть включает разработку программного средства с визуальным ин-
терфейсом, позволяющего фиксировать параметры движения мыши и формировать массив значе-
ний, преобразуемых в криптографический ключ. Анализ стабильности и повторяемости результатов 
подтвердил надежность метода. Полученные ключи интегрируются в структуру защитного вектор-
ного изображения, что позволяет не только повысить уровень защиты, но и реализовать возможность 
внедрения скрытой информации в элементы фирменного стиля или электронную документацию. 
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ALGORITHMS AND SOFTWARE FOR KEY GENERATION  
FOR SUBSEQUENT ENCODING OF INFORMATION  

IN PROTECTIVE VECTOR IMAGES 
Theoretical and practical aspects of algorithms and software for the generation of cryptographic keys 

for the subsequent encoding of information in protective vector images are considered. Such images in-
clude first of all guilloches, which are vector images and are reproduced by special printing methods. 
However, for implementation the information into electronic documents it is necessary to encode infor-
mation. The basic functions for realization the information coding in protective vector images are de-
scribed in the article. Attention is paid to the formation of a cryptographic container ensuring the integrity 
and confidentiality of information using a combination of symmetric and asymmetric encryption algo-
rithms, as well as hash functions. The disadvantages of centralized key storage systems are considered 
and the risks associated with their compromise are shown. As an alternative, an approach similar to elec-
tronic signature is proposed, which meets the requirements of the legislation of the Republic of Belarus. 
The algorithm of key generation based on the analysis of user's mouse movement trajectory is described. 
The proposed method provides a high degree of uniqueness and cryptostability of the generated keys due 
to the use of biometric and behavioural parameters, which significantly complicates the selection or re-
peated reproduction of the key. The experimental part includes the development of a software tool with 
a visual interface, which allows to fix the mouse movement parameters and form an array of values converted 
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into a cryptographic key. Analysis of stability and repeatability of the results confirmed the reliability of 
the method. The obtained keys are integrated into the structure of the protective vector image, which 
allows not only to increase the level of protection, but also to realize the possibility of introducing hidden 
information into elements of corporate identity or electronic documentation. 
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random sequences, cryptography. 
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Введение. Основу защиты документов, ис-
пользуемых в качестве ценных бумаг, составляют 
специальные штриховые изображения, которые 
воспроизводятся на бумаге специальными спо-
собами печати [1–4]. Это является средством за-
щиты полиграфической продукции от фальсифи-
кации и злоупотреблений. 

Предварительно проводился анализ состава 
и структуры подобных изображений. В качестве 
базовых элементов обычно используются штри-
ховые изображения, представленные в виде про-
стейших фигур или полиномов [5–8]. Как пра-
вило, их называют гильошами. Cамым простым 
способом формирования гильошей является ис-
пользование стандартных фигур или полиномов 
n-степени с заданными аффинными преобразо-
ваниями (масштабирования, вращения, переноса). 
В дальнейшем их воспроизводят специальными 
красками и специальными видами печати.  

Анализ структуры гильошей показал, что они 
хорошо воспроизводятся средствами векторной 
графики. Дальнейшее изучение параметров ги-
льошей [3, 9, 10] позволило сформировать идею 
векторного кодирования информации за счет управ-
ления параметрами векторного изображения, та-
кими как вид и толщина линий, их частота и рас-
стояние между ними. Наиболее распространен-
ными технологиями векторного кодирования на 
текущий момент являются системы European Article 
Number (EAN) и Quick Response code (QR) [11, 12]. 
В этих системах используются параметры штри-
хов как элементов внедрения закодированной 
информации. Существенным отличием предла-
гаемого метода является внедрение уникального 
ключа, который должен генерироваться случай-
ным или псевдослучайным образом. Причем ге-
нерируемый ключ должен быть персонифициро-
ванным для конкретного пользователя. Данная 
идея и послужила основой для поиска вариантов 
генерации ключа при создании защитных вектор-
ных изображений. 

Защитные векторные изображения будут стро-
иться на основе сгенерированной случайной по-
следовательности чисел и их преобразовании в 
заданные параметры штрихов (вид и толщина 
линий, параметры штрихов и пробелов в штрих-
пунктирных линиях, при этом расстояние между 

линиями является фиксированным). Для задания 
вышеуказанных параметров необходимо сфор-
мировать персонализированный ключ кодирова-
ния, который в дальнейшем будет являться крип-
тографическим контейнером, обеспечивающим 
как целостность данных, так и их конфиденци-
альность.  

Современные подходы к защите таких кон-
тейнеров подразумевают комбинацию симмет-
ричных и асимметричных алгоритмов шифрова-
ния с использованием хэш-функций для верифи-
кации. В работе [13] рассмотрены теоретические 
аспекты генерации ключей по алгоритмам AES 
(Advanced Encryption Standard), Data Encryption 
Standard (DES), RSA, алгоритмов электронных 
подписей El Gamal Signature Algorithm (EGSA), 
Digital Signature Algorithm (DSA), Elliptic Curve 
Digital Signature Algorithm (ECDSA), алгоритмы 
хэширования Secure Hash Algorithm (SHA) и др. 
Симметричные алгоритмы (AES, DES) исполь-
зуют единый ключ для шифрования (дешифро-
вания), обеспечивая высокую скорость обработки 
(до 1 Гбит/с для AES-256). Однако их главный 
недостаток – необходимость безопасной пере-
дачи ключа, что создает уязвимости в распреде-
ленных системах. Классический RSA, несмотря 
на существенные вычислительные затраты и 
требование к длине ключа (рекомендуется более 
2048 бит), остается наиболее распространенным 
решением благодаря простоте интеграции и под-
держке в стандартах (PKCS#1, X.509) [14]. Его 
безопасность основана на сложности факториза-
ции больших чисел: для модуля N = pq, где p и  
q – 1024-битные простые числа, время взлома 
методом решета числового поля оценивается 
в >10100 операций. 

Хэш-функции (SHA-256, SHA3-512) [13, 15] 
играют критическую роль в обеспечении целост-
ности. Для защиты информации и сохранения 
целостности данных принято использовать хэш-
функции (SHA-256, SHA3-512), которые преоб-
разуют данные в уникальную последовательность 
фиксированной длины (256 бит для SHA- 256). 
Их коллизионная стойкость (невозможность найти 
два разных сообщения с одинаковым хэшем) 
делает их незаменимыми в схемах электронной 
подписи. 
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Анализ архитектур ключевых систем показал, 
что централизованная генерация ключей создает 
высокую опасность изменения и передачи дан-
ных третьим лицам. Компрометация центра [16] 
приводит к потере и краже данных. Вместо этого 
предложена децентрализованная двухключевая 
система, аналогичная механизмам электронной 
подписи, согласно Закону Республики Бела-
русь № 113-З [17].  В такой системе: закрытый 
ключ генерируется и хранится локально на устрой-
стве пользователя; открытый ключ распростра-
няется через доверенный реестр; сеансовый ключ 
для симметричного шифрования контейнера со-
здается при помощи алгоритма Диффи – Хелл-
мана. Этот подход, устраняющий риски, связан-
ные с транспортировкой и хранением ключей, 
соответствует требованиям белорусского законо-
дательства к усиленной квалифицированной элек-
тронной цифровой подписи. 

Целью настоящего исследования является раз-
работка метода генерации ключа на основе дви-
жения мыши, а также оценка эффективности пред-
ложенного метода. 

Методическая часть. Классический алго-
ритм RSA основывается на вычислительной слож-
ности факторизации больших чисел [18]. На данный 
момент он является наиболее часто используемым 
для генерации числовой последовательности. Мак-
симальное распространение он получил в обла-
сти передачи защищенных изображений. Однако 
RSA уязвим к атакам при некорректной генера-
ции простых чисел, а централизованное хранение 
публичных ключей создает риски компромета-
ции. Также с улучшением технологий и наращи-
ванием вычислительных мощностей возрастает 
опасность взлома такого ключа путем подбора 
начальных значений, поэтому в настоящее время 
требуемая длина ключа возросла с 1024 до 2048 бит. 
В свою очередь, увеличение длины ключа повы-
шает требования к вычислительной мощности 
компьютерных систем, что приводит к снижению 
производительности системы и ограничивает при-
менение данного метода для всех пользователей. 
Поэтому в работе ставится задача разработки 
метода генерации ключа, который позволит вос-
производить последовательность, регулируемую 
по длине и уникальную для каждой генерации.  

Поскольку в электронных подписях докумен-
тов используется поведенческие особенности че-
ловека по траектории движения мыши, в работе 
решено также основываться на данном подходе.  

Существует несколько подходов к расчету 
траектории движения мыши (на основе эллипти-
ческих кривых, угловой меры и др.). Использо-
вание фиксированной угловой меры и скорости 
перемещения курсора с заданной частотой счи-
тывания позволит зафиксировать координаты 
курсора и преобразовать их в числовые объекты. 

Для расчета угловой меры используются класси-
ческие формулы расчета угла между векторами. 
Угол между векторами θ рассчитывается по три-
гонометрической формуле [19] 

 θ = arctan(Δy / Δx). (1) 
Определение скорости перемещения v осу-

ществляется по формуле [20]  

 
2 2x yv

t
Δ + Δ=

Δ
. (2) 

Считывание координат положения курсора в 
единицу времени требует подбора оптимальных 
параметров интервала и продолжительности счи-
тывания, а также размера поля ввода. Для полу-
чения массива уникальных объектов необходима 
фильтрация полученных значений. 

Основная часть. Генерация случайной по-
следовательности чисел на основе траектории дви-
жения мыши пользователем позволяет создать 
ключ, уникальный для каждого человека. Его слож-
но подобрать и невозможно повторить. 

Расчет по формулам (1), (2) включает следу-
ющие пространственно-геометрические параметры, 
описывающие перемещение указателя мыши по 
заданному полю экрана: 

– пространственные координаты указателя мы-
ши в определенные моменты времени; 

– угол (направление) движения указателя мы-
ши между фиксируемыми координатами; 

– скорость движения указателя мыши между 
фиксируемыми координатами. 

Для алгоритмической реализации указанных 
параметров в методе генерации ключа необходимо 
выполнить следующие этапы. 

1. На начальном этапе необходимо определить 
параметр Т – время генерации ключа, а также 
случайным образом выбрать число n – времен-
ной интервал, с которым будет фиксироваться 
положение курсора мыши. 

2. Далее каждые n секунд записывать поло-
жение курсора в границах экранных координат 
х и у, пока не истечет Т секунд.  

3. После получения массива точек массив необ-
ходимо подвергнуть фильтрации, в результате ко-
торого удаляются все повторяющиеся значения. 

4. На втором этапе необходимо рассчитать до-
полнительные параметры, такие как угол (Arc) и 
скорость (Speed) перемещения курсора. В отли-
чиие от координат x и y, которые являются слу-
чайными числами, параметры Arc, Speed гене-
рируются на основе предыдущих значений.  

5. Полученный массив объектов необходимо 
снова отсортировать и отфильтровать для вычле-
нения и удаления повторяющихся элементов.  

В результате имеем уникальный набор объек-
тов. Количество генерируемых объектов зависит  
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от ряда факторов, таких как выбранный интервал 
для фиксации, скорость передвижения мыши, 
процент охвата рабочей области, время генерации, 
технические характеристики устройства ввода и 
время отклика системы. А также размер поля 
для считывания позиций курсора. Генерация для 
определения ее оптимальных размера поля и вре-
мени проводилась в разных размерах границ об-
ластей, паттернах поведения пользователя и вре-
мени генерации. В результате исследования про-
ведено 120 генераций для различных комбинаций 
соотношений времени и размера области. Резуль-
таты представлены в таблице. 

 
Таблица 

Подбор оптимальных параметров  
для генерации ключа 

Время,  
c / размер, px 500×500 750×750 1000×1000 

10 76 191 195 
20 102 275 399 
30 151 389 756 
60 274 892 1094 

 
Удовлетворительной считается генерация, в 

результате которой после всех операций и очи-
сток получается массив значений объемом от 250 
до 400 значений. Меньший объем точек может 
быть недостаточным для последующего исполь-
зования, а больший 400 – избыточным. 

В результате установлено, что соотношение, 
в котором размер области 750×750 px и время 
генерации 30 с, а также соотношение, в котором 
размер области 1000×1000 px и время генерации 
20 с, являются наиболее предпочтительными, так 
как в среднем выдают значения, удовлетворяю-
щие выдвинутым выше условиям. Однако вторая 
пара значений (размер области 1000×1000 px и 
время генерации 20 с) требует меньших времен-
ных затрат. 

Для определения стабильности генерации был 
проведен дополнительный ряд генераций в ра-
нее определенных условиях. Результаты генера-
ций случайных последовательностей объектов 
представлены на рис. 1.  

 

 
Рис. 1. Распределение числа отфильтрованных 

значений по номеру генерации 

На рис. 1 показано, что после фильтраций все 
полученные последовательности лежат в диапа-
зоне 300–400 объектов, а это является достаточ-
ным для формирования ключа. Однако для удо-
влетворительной генерации необходимо соблю-
дение ряда требований к пользователю:  

– передвижение мыши должно происходить 
непрерывно на протяжении всего времени ге-
нерации; 

– не допускается остановка мыши на одной 
точке длительное время, так как это влечет за со-
бой генерацию одинаковых точек, которые бу-
дут удалены, тем самым длин сгенерированной 
последовательности будет недостаточно; 

– необходимо использовать всю область ге-
нерации в равном объеме, постоянно перемещая 
курсор в различных направлениях, захватывая 
углы и края области; 

– по возможности стараться не выходить за 
пределы рабочей области; 

– использовать устройства ввода с высокой 
или средней чувствительностью, отдавать пред-
почтение проводным устройствам или беспро-
водным устройствам новых моделей. 

При соблюдении данных требований рассмат-
риваемый метод показывает наилучшие резуль-
таты и представляет набор с удовлетворительным 
количеством уникальных объектов.  

Программная реализация приложения для ге-
нерации ключа потребовала внедрения ряда функ-
ций. Запуск процесса генерации осуществляется 
функцией start(), которая определяет интер-
валы получения точек и запускает процесс счи-
тывания движений пользователя (листинг 1). 

 

Листинг 1. Фрагмент кода функции start() 
 
В листинге 1 интервал для считывания time_i 

выбирается псевдослучайным образом в проме-
жутке (25; 50) мс. Непостоянный интервал поз-
воляет извлекать точки из траектории движения 
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на различных участках, даже если движения были 
повторяющимися. Время генерации в 20 000 мс 
или 20 с определено опытным путем исходя из 
размера поля 1000×1000 px.  

Функция coordinate(event) принимает 
в себя параметр event, который отвечает за 
значение положения мыши в текущий момент. 
При наличии объекта с таким же набором координат  
он не записывается. Функция new_coord(obj) 
принимает сгенерированный объект obj, в кото-
рый входят значения x и y. Эта функция перево-
дит данные значения в декартову систему ко-
ординат для последующих вычислений. Функ-
ция find_ang(obj1, obj2) принимает два 
объекта после преобразования и находит угол 
между двумя векторами по формуле (1). Резуль-
тат вычисления записывается в параметр Arc 
первого объекта. Функция speed(obj1, obj2), 
подобно функции find_ang(obj1, obj2), 
принимает на вход два объекта и возвращает 
скорость перемещения курсора между двумя за-
фиксированными точками при использовании 
формулы (2). 

В результате генерации создается массив объ-
ектов с полями, представленными в численном 
виде. При необходимости генерации случайной 
последовательности используется функция 
create_str(arr). Функция объединяет объ-
екты в шестнадцатеричную строку и сохраняет 
ключ в JSON формат. На рис. 2 показан резуль-
тат вывода полученной строки.  

 

 
Рис. 2. Сгенерированная последовательность  

в шестнадцатеричной кодировке 
 
Созданный массив может изменяться в соот-

ветствии с требованиями конкретного приложе-
ния к ключу. Реализация генерации ключа в виде 
массива объектов позволяет преобразовать его 
в словарь для шифрования защитных векторных 
изображений, где требуется набор уникальных 
комбинаций параметров для характеризации ли-
ний. Для преобразования полученной последова-
тельности в ключ используются дополнительные 
функции. Функция find_num_dots(obj) 
определяет тип линии, которую будет определять 
принятый функцией объект, и количество точек, 
которыми линия будет задаваться, в случае, если 
линия задана как пунктирная. 

Для удаления повторяющихся элементов мас-
сива используется функция check_arr(arr), 

которая принимает на вход полученный массив 
объектов после преобразований и возвращает 
новый массив (листинг 2). 

 

Листинг 2. Фрагмент кода функции check_arr() 
 
Данная функция проверяет и сохраняет во 

временный массив упрощенное представление 
объектов и помещает новый массив в коллекцию, 
в которой происходит очистка от дублирующих 
значений.  

После всех преобразований данные формиру-
ются в ключ в формате словаря, где каждый объ-
ект соответствует букве, а каждое поле – пара-
метр линии, которой данная буква будет кодиро-
ваться. За преобразование в ключ отвечает функция 
save_key(res), принимающая на вход мас-
сив объектов и возвращающая файл в формате 
JSON (листинг 3). 

 

Листинг 3. Код функции save_key(res) 
 
Массив characters является контейнером 

для хранения символов с их параметрами шиф-
рования. Поля startLine и endLine – стар-
товая и конечная линии, которые шифруются как  
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равнозначные с остальными буквами алфавита. 
Поле plainCharacter содержит букву, к кото-
рой относятся объект с параметрами cipher-
Character. Подобным образом каждой букве 
присваиваются такие же параметры. Объем гене-
рации позволяет создать объекты не только для 
основного массива букв, но и для дополнитель-
ных знаков и символов, которые впоследствии мо-
гут быть использованы как дополнительная мера 
защиты информации. После при помощи встро-
енной функции JSON.stringify() массив 
конвертируется в формат JSON. 

После генерации и преобразований пользо-
ватель получает на свое устройство ключ в фор-
мате файла JSON. Данный ключ имеет специфи-
ческую структуру из-за особенностей строения 
приложения, в котором он впоследствии будет 
использован. Средняя длина ключа составляет 
9680 бит, что более чем в 4,5 раза превосходит 
длину ключа в RSA.  

Заключение. Для решения задачи генерации 
ключа, который обеспечит высокую уникальность, 
разработан метод генерации ключа на основе дви-
жения мыши. Установлено, что для получения 
массива значений объемом от 250 до 400 объек-
тов необходимо задать область регистрации по-
ложения курсора 1000×1000 px и время генера-
ции 20 с. Стабильность генерации обеспечивает 
повторяемость 80%. Для определения вероятно-
сти коллизий был проведен анализ сгенерирован-
ных последовательностей как до преобразования 
в ключ, так и после. Анализ показал, что из 120 сге-
нерированных ключей разной длины не было сге-
нерировано ни одного ключа, который бы совпал.  

Предложенный метод показал высокую про-
изводительность по сравнению с методом RSA. 
Так, благодаря фиксированному времени гене-

рации и асинхронной обработке значений, пред-
ложенный метод генерации ключа задействует 
меньшие вычислительные мощности по сравне-
нию с методом RSA. На системах с 4-ядерными 
процессорами (тесты проводились на процессоре 
Intel i3-12100) рассмотренный метод задейство-
вал максимально 10% CPU, в то время как RSA 
задействует максимально 38%, что соответствует 
полной загрузке как минимум одного ядра. Ре-
зультаты сравнения времени генерации и загрузки 
CPU представлены на рис. 3. На графике пока-
зано, что предложенный метод намного менее 
ресурсозатратный, что делает его эффективным 
для использования в системах с небольшими вы-
числительными мощностями в сравнении с RSA.  

 

 
Рис. 3. Сравнение времени генерации и загрузки CPU 

для RSA и предложенного метода 
 
Метод позволяет корректировать длину по-

следовательности исходя из требований систем, 
для которых генерируется ключ, тем самым можно 
избежать потерь вычислительных мощностей и 
ресурсов, которые потребуются для генерации 
избыточного ключа другими методами.
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