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СТЕГАНОГРАФИЧЕСКИЙ МЕТОД НА ОСНОВЕ ВСТРАИВАНИЯ ДОПОЛНИТЕЛЬНЫХ 
ЭЛЕМЕНТОВ ПОД ЗАКРАШЕННЫЕ УЧАСТКИ В ИЗОБРАЖЕНИЯХ В ФОРМАТЕ SVG 

Рассмотрены ключевые характеристики файлов векторной графики, включая уникальную струк-
туру SVG и принципы формирования графических объектов в этом формате. Рассмотрено правило 
визуального ранжирования для отображения графических объектов. Содержимое файла SVG, отоб-
ражаемое пользователю, ограничено областью просмотра. Однако при описании фигур в области 
просмотра необходимо учитывать возможность частичного наложения или полного перекрытия 
одного элемента другим графическим элементом. На основе анализа вышеперечисленных особен-
ностей параметров отображения и правила отображения геометрических фигур в данной статье 
обоснован и описан новый стеганографический метод и реализующие его алгоритмы встраивания 
(извлечения) скрытых данных при использовании векторных изображений формата SVG в каче-
стве стеганоконтейнера. Одним из важных типов элементов таких контейнеров является элемент 
эллипса. В качестве модифицируемых элементов используются координаты центра фигуры. Внед-
рение тайной информации осуществляется путем формирования множества ключевых точек, ко-
торые затем применяются при построении эллипсов. При этом координаты ключевых точек оста-
ются в пределах существующих фигур, что обеспечивает сохранение визуальной целостности 
изображения. Метод может использоваться для скрытой передачи данных и защиты электронного 
контента от несанкционированного применения. 
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A STEGANOGRAPHIC METHOD BASED ON EMBEDDING ADDITIONAL ELEMENTS 
UNDER THE COLORED AREAS IN SVG FORMAT IMAGES 

The key features of vector graphics files are considered, including the unique structure of SVG and 
the principles of forming graphic objects in this format. The rule of visual ranking for displaying graphic 
objects is considered. The content of SVG file displayed to the user is limited to the viewing area. How-
ever, when describing figures in the viewing area it is necessary to take into account the possibility of partial 
overlapping or full overlapping of one element by another graphic element. On the basis of the analysis 
of the above mentioned features of display parameters and the rule of displaying geometric figures, this 
paper substantiates and describes a new steganographic method and algorithms of embedding (extracting) 
hidden data when using vector images of SVG format as a steganographic container. One of the important 
types of elements of such containers is an ellipse element. The coordinates of the center of the figure are 
used as modifiable elements. Implementation of secret information is carried out by forming a set of key 
points, which are then applied in the construction of ellipses. In this case, the coordinates of key points remain 
within the existing figures, which ensures the preservation of visual integrity of the image. The method 
can be used for covert data transmission and protection of electronic content from unauthorized use. 
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Введение. В настоящий момент информация, 
обладающая рядом свойств и особенностями ис-
пользования, приобрела статус одного из важ-
нейших экономических ресурсов. В связи с этим 
обеспечение безопасности информационных ре-
сурсов является приоритетной задачей в сфере 
информационных технологий. Данные ресурсы 
требуют защиты от несанкционированного до-
ступа, хищения, модификации или уничтожения, 
что обусловливается их высокой ценностью. 

Одним из перспективных направлений реше-
ния данной проблемы является применение ме-
тодов цифровой стеганографии, позволяющей 
осуществлять скрытую передачу данных посред-
ством их внедрения в информационные объекты-
носители (стеганоконтейнеры), таким образом, 
чтобы внесенные изменения не могли быть обна-
ружены при визуальном отображении [1]. Одним 
из таких стеганоконтейнеров являются файлы 
векторной графики, которые в последнее время 
становятся объектом изучения специалистов в 
области стеганографии и широко используются 
при создании web-ресурсов для иконок и лого-
типов, интерактивных элементов и графиков. 

Существует множество форматов, которые 
хранят векторную графику, например, PDF, AI, 
EPS, CDR и SVG. Формат SVG (Scalable Vector 
Graphics) обладает уникальными свойствами 
из-за использования структуры, основанной на 
XML-документе, который является текстовым фай-
лом. Из-за данной особенности к таким файлам 
можно применить методы текстовой стеганографии, 
методы, используемые для файлов разметки, вклю-
чающие в себя методы подмены и перестановки ат-
рибутов или метод замены регистров тегов [2–4]. 
Также возможно использование методов, разрабо-
танных для изображений, включающих в себя не-
значительное изменение существующих координат 
фигур или изменения цвета изображения [5]. 

Формат SVG обладает рядом преимуществ по 
сравнению с другими графическими форматами, 
включая динамическое отображение данных и 
интерактивность. Однако расширение сферы его 
применения в коммерческих web-приложениях 
для обмена данными или публикация контента 
сопровождается рисками несанкционированного 
копирования и распространения информации. 
Это создает серьезные проблемы в области за-
щиты авторских прав для разработчиков и вла-
дельцев веб-ресурсов [6–9]. 

В данной статье предлагается новый стегано-
графический метод внедрения (извлечения) дан-
ных с использованием векторных изображений, 
а также описываются алгоритмы его реализации. 

Основная часть. Несмотря на то, что 
SVG-формат является текстовым, его принципиаль-
ное значение определяется возможностью предо-
ставлять графические элементы через систему ма-
тематических координат и параметров. Основными 
графическими примитивами являются линия, пря-
моугольник, окружность эллипс, многоугольники 
и ломаные линии. Они в структуре документа 
реализуются через систему тэгов с полным набо-
ром атрибутов, которые описывают фигуру, учи-
тывая ее особенности. Например, для описания 
эллипса необходимо использовать тег <ellipse> 
и установить значения атрибутов: cx – коорди-
ната центра фигуры по оси X, cy – координата 
центра фигуры по оси Y, rx – величина радиуса 
по горизонтальной оси, ry – величина радиуса по 
вертикальной оси [3, 4]. Для создания сложных 
объектов применяется тег <path>, который ис-
пользует атрибут – d, содержащий серию команд 
и параметров для определения линий фигуры. 

Содержимое SVG-файла формируется из гра-
фических элементов, порядок отображения кото-
рых определяется их расположением в документе. 
Согласно правилу ранжирования или правилу 
отображения, элементы, которые были отображе-
ны позднее, могут отображаться поверх суще-
ствующих элементов. Порядок отображения уста-
навливается расположением элементов в файле. 

Для понимания и наглядности действия пра-
вила рассмотрим изображение, содержащее три 
элемента с разной заливкой с частичным нало-
жением элементов. 

На рис. 1 показано содержимое изображения 
из трех прямоугольников. Так как расположение 
элементов идет в порядке уменьшения размера, 
то все три фигуры будут отображены пользова-
телю. Исходя из размеров и координат первой 
фигуры и из того, что она является первой в 
последовательности отображения, она может 
быть перекрыта остальными прямоугольника-
ми. Вторая фигура в порядке отображения, ис-
ходя из размеров и координат, перекрывает 
первый прямоугольник. Третья фигура одновре-
менно частично перекрывает первый и второй 
прямоугольники, которые были отображены ра-
нее (рис. 2). 
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Рис. 1. Часть текста файла SVG 

 

 
Рис. 2. Файл Svg c тремя прямоугольниками 
 
Содержимое изображения на рис. 3 представ-

лено такими же прямоугольниками, как на рис. 1. 
Однако во втором случае были добавлены три 
эллипса с координатами, принадлежащими обла-
сти первого прямоугольника и расположенные 
таким образом, чтобы они отображались раньше 
прямоугольников (рис. 4). 

 

 
Рис. 3. Часть текста файла SVG  
с дополнительными эллипсами 

 

 
Рис. 4. Файл Svg с дополнительными эллипсами 

Таким образом, два эллипса, описанные в со-
держимом файла, не отображены на экране, а тре-
тий эллипс был отображен частично. Как след-
ствие, фигуры со сплошной заливкой скрывают 
элементы, расположенные в пределах их коорди-
нат, эти элементы были раньше в порядке отоб-
ражения. 

Кроме того, стоит упомянуть о возможности от-
сутствия заливки, что приведет к отображению всех 
скрытых элементов за прямоугольниками (рис. 5). 
Данная особенность также может быть использо-
вана для простейшей стеганографии с простым 
добавлением элементов без цвета.  

 

 
Рис. 5. Файл Svg без заливки прямоугольников 
 
На основе использования вышеперечисленных 

особенностей отображения и видимости элемен-
тов предлагается новый метод встраивания дан-
ных в векторные изображения. В качестве встра-
иваемого элемента выбран эллипс, так как имеется 
возможность задействовать значения координат 
центра фигуры и значения величин радиусов для 
хранения данных. 

Для усложнения метода встраивания инфор-
мации вместо непосредственного внедрения ин-
формации в координаты предлагается использо-
вать значения угла наклона прямой и расстояния 
между встраиваемой точкой и некоторой ключе-
вой координатой. Исходя из предположения, что 
ключевая точка, от которой будут производиться 
вычисления расстояния и угла наклона, может 
быть значительно удалена от встраиваемой точки, 
целесообразно использовать дробные части вы-
числяемых величин для хранения данных как ча-
сти, обладающей большей энтропией. 

При небольшом числе элементов с заливкой 
и высоком разрешении файла процесс выбора 
каждой встраиваемой точки может занять значи-
тельное время. Для ускорения работы алгоритма 
предполагается использовать дополнительную 
точку, которая будет находиться на некотором 
удалении от геометрического центра фигуры.  

Для получения проверяемых алгоритмом то-
чек было решено использовать обход точек по 
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квадрату. Данный метод позволяет уменьшить 
объем вычислений по сравнению с традиционной 
круглой спиралью, кроме того, указанный алго-
ритм гарантирует равномерное покрытие области 
точками.  

В качестве ключей в алгоритме было решено 
использовать значения двух точек и значения по-
зиций, на которых будет расположена информация. 
Первое значение – это значение сдвига D(Δx, Δy) 
относительно точки центра фигуры и относительно 
которой будет производиться получение точек 
для проверки. Вторая точка С(x,y) – это точка, от 
которой производится вычисление значений угла 
и расстояния до встраиваемой точки H. Третьим 
значением ключа является массив элементов 
L(x1,  x2, …, xn) c позициями цифр в дробной ча-
сти расстояния от H до C, в которых будет содер-
жатся информация. Третьим значением ключа 
является массив элементов A(x1,x2, …, xn) c пози-
циями цифр в дробной части угла от H до C, в 
которых хранится информация.  

Алгоритм внедрения дополнительных эллип-
сов может быть представлен в виде следующей 
последовательности шагов. 

Шаг 1. Считываем файл и сохраняем код гра-
фических элементов. 

Шаг 2. Преобразуем графические элементы в 
многоугольники (обозначим Mi). 

Шаг 3. Вычисляем геометрические центры 
многоугольников (обозначим как Сi(x,y)). 

Шаг 4. Преобразуем полученное секретное 
сообщение I во внедряемую цифровую последо-
вательность (обозначим ее S). 

Преобразование ведется посимвольно с пре-
образованием каждого символа.  

Шаг 5. Создаем регулярные выражения RL и 
RA для значения угла и расстояния. 

Регулярные выражения используются для про-
верки точки H. 

Шаг 6. Устанавливаем значение удаленно-
сти r. 

Шаг 7. Устанавливаем значения g = 1, где 
g ∈ [1; 4 · r2). 

Шаг 8. Вычисляем значения сдвига для вы-
числения проверяемой точки Fg(r). 

Шаг 9. Устанавливаем значения i = 0; 
Шаг 10. Выбираем текущий многоугольник Mi . 
Шаг 11. Получаем значение приведенного 

центра Pi(x,y). 
 .i iP C D= +  (1) 

Шаг 12. Вычисляем значение проверяемой 
точки H(x,y). 

 .i gH P F= +  (2) 

Шаг 13. Проверяем, принадлежит ли точка H 
многоугольнику Mi, если не перейти к п. 10 с 
увлечением i на единицу, иначе к п. 15. 

Шаг 14. Вычисляем значения угла наклона 
прямой из точки H к точке C и оси X (обозначим 
как а). 

 arctan(( . . ), ( . . )).a P x C x P y C y= − −  (3) 

Шаг 15. Вычисляем дистанцию от H к точке 
C (обозначим как l).  

 2 2 1/2(( . . ) ( . . ) ) .l P x C x P y C y= − + −  (4) 

Шаг 16. Проверяем соответствие значения а 
регулярному выражению RA и соответствие l ре-
гулярному выражению RL. В случае несоответ-
ствия переходим к п. 10 с увеличением значения i 
на единицу. 

Шаг 17. Добавляем позицию точки H в свой-
ство HP объекта Mi. 

Шаг 18. Если длина S не равна 0, переходим 
к п. 19, иначе к п. 22. 

Шаг 19. Удаляем первые n символов из S, где 
n соответствует общему числу позиций в L и A. 

Шаг 20. Создаем новые регулярные выраже-
ния RL и RA. 

Шаг 21. Сортируем объекты M в порядке воз-
растания числа встроенных точек HP и перехо-
дим к п. 8 с увеличением значения g на единицу.  

Шаг 22. Формируем эллипсы для всех точек, 
хранящихся в Mi.HP. 

Шаг 23. Сформируем SVG-файл. 
Для извлечения сообщения I из стеганокон-

тейнера необходимо использовать следующий 
алгоритм. 

Шаг 1. Считываем файл и сохраняем код гра-
фических элементов. 

Шаг 2. Преобразуем графические элементы в 
многоугольники (обозначим Mi). 

Шаг 3. Вычисляем геометрические центры 
многоугольников (обозначим как Сi(x,y)). 

Шаг 4. Обнаруживаем эллипсы, расположен-
ные под фигурами. 

Шаг 6. Распределяем найденные эллипсы по 
Mi в зависимости от расстояния от центра эл-
липса до Pi. 

Шаг 7. Сортируем найденные эллипсы в по-
рядке возрастания расстояния от Pi до центра эл-
липса. 

Шаг 8. Сортируем найденные эллипсы в по-
рядке возрастания угла Pi  до центра эллипса. 

Шаг 9. Извлекаем данные по ключевым по-
зициям А и L. 

Шаг 10. Извлекаем данные по ключевым по-
зициям А и L. 

Шаг 11. Сформируем цифровую последова-
тельность. 

Шаг 12. Преобразуем сообщение из цифровой 
последовательности п. 11 в символьную строку. 

Для демонстрации предложенного метода 
нами разработано консольное приложение. В ка-
честве языка программирования был выбран C#.  



80  Ñòåãàíîãðàôè÷åñêèé ìåòîä íà îñíîâå âñòðàèâàíèÿ äîïîëíèòåëüíûõ ýëåìåíòîâ  

Òðóäû ÁÃÒÓ   Ñåðèÿ 2   № 2   2025 

Кроме того, использовалась библиотека Sys-
tem.Xml.XmlDocument для работы с XML-файла-
ми, а также были созданы классы для работы с 
фигурами, что упрощает взаимодейстие со значе-
ниями их атрибутов. Были созданы классы Em-
bedder и Deembeder для реализации функций внед-
рения и извлечения сообщения. После запуска 
приложения пользователь может ввести путь к 
файлу, сообщение, параметры ключевой точки, 
параметры сдвига центральной точки и позиции 
значений угла и расстояния, используемые для 
внедрения информации. Результатом работы яв-
ляется файл с осажденной информацией. Набор 
эллипсов со встроенным сообщением «bgtu 2025» 
с использованием одной значащей позиции в зна-
чении угла и расстояния представлен на рис. 6. 

 

 
Рис. 6. Набор эллипсов со встроенным сообщением 

 
В представленном варианте использовались 

параметры ключевой точки С(15000000, 15000000) 
и значение параметра сдвига D(200000, 400000) 
и установлена пятая позиция для значений угла и 
расстояния для хранения информации. Для пер-
вой точки, представленной на рис. 6, значение 
угла наклона а = 160,168626 и значение рассто-
яния l = 12714042,475417. Следовательно, скры-
той информацией является комбинация цифр «21». 

Представленный метод был протестирован для 
выбора оптимального числа позиций, использу-
емых для встраивания информации. В табл. 1 
даны замеры времени вычисления координат то-
чек при встраивании информации отдельно в зна-
чение угла и расстояния. 

 
Таблица 1 

Зависимость времени вычисления точек  
от числа значимых позиций 

Число 
позиций 

Время при исполь-
зовании значения 

угла, мс 

Время при исполь-
зовании значения 
расстояния, мс 

1 1,45 8,45 
2 4,36 38,63 
3 31,28 151,02 
4 205,85 1038,12 
5 2340,79 8658,35 
6 17218,64 78519,05 
 
Исходя из полученных данных можно сде-

лать вывод об оптимальности использования от 

одной до четырех позиций для встраивания ин-
формации. Кроме того, важно отметить, что время, 
необходимое для вычисления точек, при исполь-
зовании только значений угла меньше, чем при 
использовании значений расстояния. 

Метод также был протестирован при исполь-
зовании комбинации из позиций в значениях угла 
и расстояния, в которые осуществлялась встраи-
вание информации. В данном случае на макси-
мальное число позиций в одном значении было 
наложено ограничение, равное двум. Результаты 
замеров для части комбинаций представлены в 
табл. 2. 

 
Таблица 2 

Время вычисления точек при использовании 
комбинации значимых позиций 

Позиции 
в значении угла 

Позиции в значении 
расстояния 

Время  
вычисления, мс 

5 7 2,57 
4, 9 7 14,01 

3 9 15,74 
9 3, 5 17,79 

8, 9 4, 5 75,54 
3, 4 9 93.74 
8, 9 3, 9 78519,05 

 
Полученные значения позволяют сделать вы-

вод, что неверный выбор позиции может значи-
тельно увеличить время вычисления координат 
точек. Кроме того, исходя из среднего времени 
вычисления координат точек в комбинации пози-
ций оптимально использовать от двух до четырех 
позиций. 

Заключение. Цифровое изображение, содер-
жащие большое число геометрических фигур с 
разнообразными стилями, являются хорошим сте-
нографическим контейнером. Данные файлы поз-
воляют внедрить больший объем информации и 
устойчивы к изменениям. 

Формат SVG позволяет добавлять элементы, 
которые не видны пользователю из-за перекры-
тия другими элементами. Расположение данных 
элементов в больших файлах также является ва-
риативным, так как они должны быть добавлены 
не позднее, чем отображаемый элемент. Таким об-
разом можно скрыть разнообразные элементы, 
которые не будут обнаружены при просмотре. 
На этой основе разработан описанный в статье 
стеганографический метод. Ввиду особенностей 
данного метода возможно скрыть практически не-
ограниченный объем информации при высокой 
площади фигур с заливкой путем резкого увели-
чения объема файла. 

Данный метод можно использовать для 
внедрения скрытой информации в векторные 
изображения. Кроме того, при незначительных 
доработках данный метод может быть применен 
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для защиты авторского права путем внедрения в 
векторное изображение водяных знаков. 

Представляет научный и практический ин-
терес дальнейшее расширение исследований в 

данной предметной области, связанных с оценкой 
пропускной способности канала и уточнением 
уровня стеганографической стойкости метода к 
различным типам атак. 
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