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В статье рассматривается актуальная проблема защиты авторских прав на видеоинформацию 
с использованием методов компьютерной стеганографии. Подчеркивается критическая важность 
этапа подготовки встраиваемого сообщения, определяющего эффективность и надежность всего 
стегометода. Целью работы является разработка и описание методики формирования и предвари-
тельной обработки авторской информации для последующего скрытного и устойчивого встраи-
вания в видеофайл. Детально анализируется состав авторской информации, необходимой для под-
тверждения прав (идентификаторы автора и контента, временные метки и др.). Предлагается формат 
структуризации данных, ориентированный на компактность. Описывается последовательность 
шагов подготовки: сериализация данных, применение помехоустойчивого кодирования на основе 
кодов Хэмминга для обеспечения целостности и возможности исправления одиночных битовых 
ошибок, использование симметричного шифрования для конфиденциальности встраиваемых данных. 
Обосновывается выбор применяемых подходов с точки зрения их влияния на итоговые характе-
ристики сообщения (размер, стойкость к искажениям, защищенность). Подготовленное таким об-
разом сообщение предназначено для дальнейшего встраивания в видеофайл с использованием 
разработанного автором комплексного стеганографического метода, сочетающего внедрение в аудио- 
и видеопотоки. 
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Введение. В современном мире цифровые тех-
нологии сделали создание, распространение и 
копирование видеоконтента чрезвычайно простым 
и доступным. Широкое распространение видео-
материалов в сети Интернет, социальных сетях, 
на стриминговых платформах и в системах обмена 
файлами одновременно обострило проблему за-
щиты авторских прав [1]. Незаконное копирова-
ние, распространение и использование видеопро-
дукции приводит к значительным финансовым 
потерям правообладателей и снижает интерес в 
созданию новых материалов. 

Традиционные методы защиты, такие как си-
стемы управления цифровыми правами (DRM) и 
видимые цифровые водяные знаки (ЦВЗ), имеют 
свои ограничения. Системы DRM могут быть 
сложными для пользователей и зачастую подда-
ются обходу [2, с. 250–255], а видимые ЦВЗ сни-
жают визуальное качество контента и могут быть 
удалены или искажены злоумышленниками [3, 
с. 88–92]. В этом контексте актуальным направ-
лением становится использование методов ком-
пьютерной стеганографии. 

Компьютерная стеганография занимается 
вопросами сокрытия самого факта передачи ин-
формации путем встраивания секретных данных 
(сообщений) в другие, несекретные данные (кон-
тейнеры), такие как изображения, аудио- или ви-
деофайлы [4, с. 12; 5, с. 19–23]. В отличие от 
криптографии, которая защищает содержание со-
общения, но не скрывает факта его наличия, сте-
ганография стремится сделать скрытое сообще-
ние незаметным для стороннего наблюдателя. 
Применительно к защите авторских прав стега-
нография позволяет встроить идентификацион-
ную информацию правообладателя непосред-
ственно в медиафайл таким образом, чтобы она 
была невидима при обычном просмотре или про-
слушивании, но могла быть извлечена при необхо-
димости подтверждения авторства [3, с. 155–160]. 

Однако эффективность и надежность любого 
стеганографического метода в значительной сте-
пени зависят не только от алгоритма встраивания 
и извлечения, но и от того, какая информация и 
в каком виде встраивается. Этап подготовки 
встраиваемого сообщения является критически 
важным. Неправильно подготовленное сообщение 
может: 

– иметь слишком большой объем, что снижает 
возможную скрытность и устойчивость встраи-
вания или делает его невозможным при ограни-
ченной стеганографической емкости контейнера; 

– быть уязвимым к обнаружению статистиче-
скими методами стегоанализа [5, с. 315–320]; 

– быть легко повреждено при незначительных 
искажениях контейнера (например, при сжатии 
видео), что сделает невозможным его корректное 
извлечение и интерпретацию; 

– не содержать достаточной информации для 
однозначного подтверждения авторских прав [1]. 

Поэтому разработка методики формирования 
и предварительной обработки авторской инфор-
мации, обеспечивающей ее компактность, конфи-
денциальность, целостность и информативность, 
является неотъемлемой частью создания надеж-
ной стеганографической системы защиты автор-
ских прав. Применение помехоустойчивых кодов, 
таких как коды Хэмминга, позволяет повысить 
надежность извлечения данных в условиях воз-
можных ошибок [6, с. 50–55], а использование 
современных алгоритмов шифрования, например 
AES, обеспечивает требуемый уровень конфиден-
циальности [7, с. 177–185]. 

Целью данной статьи является разработка и 
описание методики подготовки сообщения, со-
держащего авторскую информацию, для после-
дующего скрытного и устойчивого встраивания 
в видеофайлы в рамках комплексного стегано-
графического метода защиты авторских прав. 

Основная часть. Эффективность стеганогра-
фического метода защиты авторских прав напря-
мую зависит от качества и структуры встраивае-
мого сообщения. На данном этапе необходимо 
определить, какая именно информация должна 
быть включена в сообщение для надежного под-
тверждения авторства, и в каком формате ее сле-
дует представить для обеспечения компактности, 
однозначности и пригодности к последующей 
обработке (помехоустойчивому кодированию и 
шифрованию). 

При формировании состава авторской ин-
формации для стеганографического встраивания 
необходимо найти баланс между информатив-
ностью и компактностью. С одной стороны, со-
общение должно содержать достаточный объем 
данных для однозначной идентификации право-
обладателя и объекта авторского права. С другой 
стороны, его размер должен быть минимально 
возможным, чтобы не снижать скрытность встраи-
вания и не превышать стеганографическую ем-
кость контейнера, которая для видеофайлов, осо-
бенно после сжатия, может быть ограничена [3, 
с. 210–215]. 

Анализ законодательства об авторском праве, 
в частности Закона Республики Беларусь «Об 
авторском праве и смежных правах» [1], а также 
общепринятой практики идентификации контента 
позволяет выделить следующий минимально не-
обходимый набор данных для включения в стега-
нографическое сообщение. 

1. Идентификатор правообладателя (Author 
ID) – уникальный код или имя, позволяющие од-
нозначно определить автора или текущего вла-
дельца прав на произведение. Это может быть 
как стандартизированный идентификатор (напри-
мер, ISNI – International Standard Name Identifier, 
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если применимо и доступно [8]), так и внутрен-
ний идентификатор организации или псевдоним 
автора. Использование уникального идентифика-
тора предпочтительнее простого имени для из-
бежания неоднозначности. 

2. Идентификатор произведения (Content ID) – 
уникальный код, присвоенный конкретному ви-
деофайлу. Это может быть международный стан-
дартный аудиовизуальный номер (ISAN [9]), 
если произведение зарегистрировано, или внут-
ренний уникальный идентификатор, генерируе-
мый системой защиты или правообладателем. 
Как вариант, для идентификации конкретной вер-
сии файла может использоваться криптографи-
ческий хэш (например, SHA-256) исходного, не-
модифицированного видеофайла [7, с. 450–455]. 
Встраивание хэша позволяет не только иденти-
фицировать контент, но и служить индикатором 
его целостности (любое изменение контента из-
менит и его хэш). 

3. Временная метка (Timestamp) – дата и, воз-
можно, время создания произведения или дата 
встраивания авторской информации. Этот пара-
метр важен для установления приоритета прав и 
фиксации момента добавления защитной метки [1]. 
Рекомендуется использовать стандартный фор-
мат, например UNIX timestamp, для компактно-
сти и универсальности. 

4. Символ охраны авторского права – обще-
принятый знак охраны авторского права «©» 
(Copyright symbol). Хотя его наличие не является 
обязательным условием возникновения авторского 
права согласно Бернской конвенции и законода-
тельству Республики Беларусь [1], его включе-
ние служит общепринятым уведомлением о за-
щите прав. 

5. Год первой публикации/обнародования, когда 
произведение было впервые сделано доступным 
для публики. Это важный элемент для определе-
ния срока действия авторских прав [1]. 

6. Краткая информация о лицензии/условиях 
использования (License Info) – короткий код или 
флаг, указывающий на тип лицензии (например, 
«Все права защищены», код лицензии Creative 
Commons [10], «Только для некоммерческого ис-
пользования»). Это поле следует использовать с 
осторожностью, чтобы не увеличивать размер 
сообщения. 

7. Контрольная сумма сообщения (Message 
Checksum) – контрольная сумма (например, CRC32) 
самого формируемого сообщения перед шифро-
ванием. Это позволит на этапе извлечения про-
верить целостность расшифрованных данных 
независимо от работы кодов коррекции ошибок, 
примененных к зашифрованному потоку. 

Для надежной идентификации сторон право-
отношения в сообщение необходимо включить 
уникальный идентификатор правообладателя 

(Author ID) и уникальный идентификатор самого 
произведения (Content ID). В качестве идентифика-
торов могут использоваться как стандартизован-
ные коды, такие как ISNI [8] или ISAN [9], если они 
присвоены, так и внутренние коды организации 
или даже псевдонимы, при условии их уникаль-
ности. Для установления приоритета прав следует 
использовать временную метку (Timestamp) – дату 
создания или встраивания информации, а также 
общепринятые элементы уведомления об охране 
прав: символ охраны авторского права «©» и год 
первой публикации. В некоторых случаях целесо-
образно добавить краткую информацию о лицен-
зии (License Info), например в виде кода, указы-
вающего на тип лицензии Creative Commons [10], 
а также контрольную сумму сообщения (Message 
Checksum) для проверки целостности извлеченных 
данных. Однако при принятии решения о вклю-
чении этих полей необходимо учитывать их вли-
яние на общий размер сообщения. 

Для представления этих данных необходимо 
выбрать формат, обеспечивающий максимальную 
компактность и простоту последующего парсинга 
(разбора) после извлечения и расшифровки. 
Текстовые форматы, такие как JSON или XML, 
обеспечивают хорошую читаемость и гибкость 
структуры, однако характеризуются высокой из-
быточностью, что неприемлемо для стеганогра-
фии. Формат «ключ-значение» является более 
компактным, но все еще требует хранения ключей. 
Поэтому для обеспечения максимальной компакт-
ности предпочтение отдается бинарному формату. 
Чтобы обеспечить некоторую гибкость и эффек-
тивность хранения идентификаторов и других 
данных переменной длины, целесообразно ис-
пользовать бинарную структуру, в которой для 
каждого поля переменной длины указывается его 
тип и размер, или использовать комбинацию по-
лей фиксированной и переменной длины. При-
мерная структура такого бинарного сообщения 
(с условными длинами полей) может выглядеть 
как последовательность байтов: тип AuthorID  
(1 байт), длина AuthorID (1 байт), значение AuthorID 
(N байт), тип ContentID (1 байт), длина ContentID 
(1 байт), значение ContentID (M байт), Timestamp 
(4 байта – UNIX time), флаги (1 байт – наличие ©, 
тип лицензии), год публикации (2 байта), CRC32 
сообщения (4 байта). 

В данной структуре N и M обозначают перемен-
ные длины (в байтах) полей «Значение AuthorID» 
и «Значение ContentID» соответственно, которые 
определяются значениями в предшествующих им 
полях «Длина AuthorID» и «Длина ContentID». 
Такая структура, при условии ее строгой специ-
фикации для кодирования и декодирования, обес-
печивает необходимый баланс информативности 
и компактности, создавая основу для последую-
щих этапов кодирования и шифрования. 
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Сформированное бинарное сообщение, содер-
жащее структурированную авторскую информа-
цию, еще не готово к непосредственному встраи-
ванию. Оно должно пройти этапы предваритель-
ной обработки для обеспечения его устойчивости 
к возможным ошибкам и для защиты его конфи-
денциальности. 

Процесс стеганографического встраивания, а 
также последующая обработка медиаконтейнера 
(например, сжатие с потерями, перекодирование, 
передача по сетям с шумами) могут привести к 
возникновению ошибок в отдельных битах встроен-
ного сообщения [5, с. 150–155]. Даже незначитель-
ное количество таких ошибок может сделать 
извлеченное сообщение нечитаемым или нева-
лидным, что сведет на нет усилия по защите ав-
торских прав. Для повышения надежности из-
влечения встраиваемого сообщения в условиях 
возможных ошибок, возникающих при стегано-
графическом встраивании или последующей об-
работке медиафайлов, необходимо применение 
методов помехоустойчивого кодирования. В рам-
ках разрабатываемого метода для этой цели пред-
лагается использовать коды Хэмминга. Выбор 
именно кодов Хэмминга обусловлен их относи-
тельной простотой реализации и хорошей эффек-
тивностью при исправлении одиночных битовых 
ошибок, которые являются наиболее вероятным 
типом искажений в данном контексте [6, с. 50–52; 
11, с. 80–85]. Коды Хэмминга добавляют к инфор-
мационным битам контрольные биты, вычисляе-
мые по определенному алгоритму, что позволяет 
при декодировании не только выявить, но и ис-
править одиночную ошибку [12; 13, с. 60–75]. 

Применение кодов Хэмминга предполагает 
обработку всего сериализованного бинарного со-
общения. Оно разбивается на блоки (например, 
по k = 4, 11 или 26 информационных бит), и к 
каждому блоку добавляются контрольные биты, 
формируя кодовое слово длиной n бит (соответ-
ственно, n = 7, 15 или 31). Этот процесс неизбеж-
но приводит к увеличению общего размера со-
общения, представляя собой компромисс между 
надежностью и объемом передаваемых данных. 
Величина этой избыточности (r/k, где r – число 
контрольных бит) напрямую зависит от выбора 
параметров кода. 

Для количественной оценки влияния этапов 
кодирования и последующего шифрования на раз-
мер сообщения рассмотрим пример. Пусть ис-
ходное структурированное бинарное сообщение, 
содержащее идентификаторы автора и контента 
(по 8 байт каждый), временную метку (4 байта), 
флаги (1 байт), год публикации (2 байта) и кон-
трольную сумму CRC32 (4 байта), имеет общий 
размер 31 байт (248 бит). 

Применим к этому сообщению помехоустой-
чивое кодирование Hamming (15, 11). Исходные 

248 бит информации потребуют 248 / 11 = 23 бло-
ка. Каждый блок из 11 информационных бит бу-
дет дополнен 4 контрольными битами до 15 бит. 
Общий размер после кодирования составит  
23 ⋅ 15 = 345 бит, или 345 / 8 = 44 байта. Увеличение 
размера за счет ECC составит (44 – 31) / 31 ≈ 41,9%. 

На следующем этапе к закодированному со-
общению применяется шифрование AES-128 в 
режиме CBC, что требует добавления вектора 
инициализации (IV) размером 16 байт. Конечный 
размер сообщения, готового к встраиванию, со-
ставит 44 байта + 16 байт (IV) = 60 байт. Общее 
увеличение размера относительно исходного со-
ставляет (60 – 31) / 31 ≈ 93,5%. 

В таблице представлены результаты расчетов 
для данного примера, а также для кодов Hamming 
(7, 4) и Hamming (31, 26), демонстрирующие за-
висимость итогового размера от выбора парамет-
ров помехоустойчивого кодирования. 

 
Изменение размера сообщения  

на этапах подготовки 

Пара-
метры 
ECC 

Исходный 
размер, 
байт 

Размер 
после 
ECC, 
байт 

Увели-
чение 
ECC, 

% 

Размер 
после 
AES, 
байт 

Общее 
увели-
чение, 

% 
Hamming 
(7, 4) 31 55 77,4 71 129,0 

Hamming 
(15, 11) 31 44 41,9 60 93,5 

Hamming 
(31, 26) 31 39 25,8 55 77,4 

 
Как следует из представленных расчетов, при-

менение помехоустойчивого кодирования вносит 
основной вклад в увеличение размера подготов-
ленного сообщения, при этом степень увеличе-
ния существенно зависит от выбора параметров 
кода Хэмминга. Так, использование кода с мень-
шей корректирующей способностью, но и мень-
шей избыточностью (Hamming (31, 26)), увели-
чивает общий размер сообщения на 77,4%, тогда 
как применение более избыточного кода (Ham-
ming (7, 4)) приводит к увеличению размера на 
129,0%. Шифрование добавляет постоянную избы-
точность за счет вектора инициализации (16 байт 
в данном случае). Итоговое увеличение размера 
сообщения, которое в рассмотренных примерах 
составляет от 71 до 129% от исходного, является 
необходимой платой за обеспечение конфиден-
циальности и надежности извлечения авторской 
информации. Оценка этой избыточности критиче-
ски важна для определения пригодности подготов-
ленного сообщения к встраиванию в конкретный 
медиаконтейнер с учетом его стеганографиче-
ской емкости и ожидаемого уровня искажений. 

Встроенная авторская информация, даже 
если сам факт ее наличия скрыт, не должна быть 
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доступна для прочтения и анализа неавторизо-
ванным лицам. Злоумышленник, сумевший из-
влечь скрытое сообщение, не должен иметь воз-
можности понять его содержание или модифи-
цировать его для своих целей. Для обеспечения 
конфиденциальности авторской информации 
необходимо применить криптографическое шиф-
рование. 

Предлагается использовать современный сим-
метричный блочный алгоритм шифрования, та-
кой как AES (Advanced Encryption Standard) [14, 
с. 299–310]. AES является международным стан-
дартом шифрования, обеспечивает высокий уро-
вень криптостойкости при использовании клю-
чей достаточной длины (например, 128, 192 или 
256 бит) и характеризуется хорошей производи-
тельностью на различных платформах. Выбор 
симметричного алгоритма обусловлен тем, что 
для извлечения и проверки авторской информа-
ции, как правило, используется тот же субъект 
(или его доверенная система), который осуществ-
лял встраивание, что упрощает управление сек-
ретным ключом. 

Шифрование применяется ко всему сообще-
нию, уже прошедшему этап помехоустойчивого 
кодирования, т. е. шифруется последовательность 
битов, включающая как исходную информацию, 
так и добавленные контрольные биты кода Хэм-
минга. Для обеспечения большей стойкости к ата-
кам рекомендуется использовать один из стандар-
тизированных режимов шифрования, например 
CBC (Cipher Block Chaining) или CTR (Counter 
Mode) [15, с. 15–25]. Эти режимы добавляют 
элемент случайности в процесс шифрования, что 
делает зашифрованный текст менее предсказуе-
мым, даже если в исходном сообщении есть по-
вторяющиеся блоки. Использование режима CBC 
потребует также генерации и передачи (или встраи-
вания) вектора инициализации (IV). 

Ключевым аспектом использования шифро-
вания является безопасное управление секретным 
ключом. Ключ должен быть известен только ав-
торизованным сторонам (правообладателю или 
системе верификации) и должен надежно хра-
ниться. Вопросы генерации, распределения и 
хранения ключей выходят за рамки данной статьи, 
но их решение является необходимым условием 
для обеспечения реальной конфиденциальности 
данных. 

В результате выполнения этапов помехо-
устойчивого кодирования и шифрования фор-
мируется итоговый битовый поток, готовый к 
передаче модулю стеганографического встра-
ивания в аудио- или видеопотоки медиафайла. 
Этот поток обладает свойствами конфиденци-
альности (защищен шифрованием) и устойчи-
вости к одиночным битовым ошибкам (благо-
даря кодам Хэмминга). 

Заключение. В данной статье рассмотрен 
критически важный этап разработки стеганогра-
фической системы защиты авторских прав на ви-
деоинформацию – формирование и подготовка 
встраиваемого сообщения. Актуальность данной 
задачи обусловлена необходимостью обеспече-
ния не только скрытности самого факта наличия 
идентификационных данных в медиафайле, но и 
их конфиденциальности, целостности и инфор-
мативности для надежного подтверждения прав 
собственности. 

Предложена методика подготовки сообщения, 
включающая несколько последовательных эта-
пов. Во-первых, определен состав необходимой 
авторской информации, содержащей идентифи-
каторы правообладателя и контента, временные 
метки и другие релевантные данные, соответ-
ствующие требованиям законодательства Респуб-
лики Беларусь об авторском праве [1]. Во-вто-
рых, обоснован выбор компактного бинарного 
формата для структуризации этих данных, ми-
нимизирующего их объем, что является ключе-
вым требованием для стеганографии. В-третьих, 
описаны этапы предварительной обработки: при-
менение помехоустойчивого кодирования на ос-
нове кодов Хэмминга [6; 12] для повышения 
устойчивости сообщения к одиночным битовым 
ошибкам, возникающим в процессе встраивания 
или обработки видеофайла, и последующее шиф-
рование с использованием алгоритма AES [14; 7] 
для обеспечения конфиденциальности встраивае-
мых данных. Обоснована последовательность при-
менения этих этапов (кодирование перед шифрова-
нием) для повышения общей надежности системы. 

Проведен анализ влияния этапов подготовки 
на конечный размер сообщения. Показано, что 
внесение избыточности за счет помехоустойчи-
вого кодирования и добавление вектора инициа-
лизации при шифровании приводят к увеличению 
объема данных, что является необходимым ком-
промиссом для обеспечения надежности и без-
опасности. Предварительная оценка этого увели-
чения позволяет корректно выбирать параметры 
на этапе стеганографического встраивания. 

Таким образом, предложенная методика под-
готовки авторской информации позволяет сфор-
мировать компактное, конфиденциальное и устой-
чивое к ошибкам сообщение, пригодное для после-
дующего скрытного встраивания в видеоконтент. 
Детальная проработка этого этапа является неотъ-
емлемой частью создания эффективной и надеж-
ной системы стеганографической защиты автор-
ских прав. 

Дальнейшие исследования в данном направ-
лении могут включать оптимизацию структуры 
данных для еще большей компактности, исследо-
вание применения других, возможно, более эф-
фективных помехоустойчивых кодов (например, 
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кодов Рида – Соломона для исправления пакет-
ных ошибок), а также адаптацию параметров под-
готовки сообщения (выбор кода, длины ключа 

шифрования) в зависимости от характеристик 
медиаконтейнера и предполагаемого канала пе-
редачи или типа атак.
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