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Важно понимать, что LSB-стеганография не является единствен-

ным способом скрытия информации в аудио. Существуют и другие ме-

тоды, такие как фазовое кодирование (изменение фазы аудиосигнала), 

расширение спектра (распределение скрываемой информации по ши-

рокому диапазону частот), эхо-скрытие (внесение в сигнал искусствен-

ного эха с малой задержкой) и частотная маскировка (использование 

эффекта маскировки более громкими звуками). Каждый из этих подхо-

дов имеет свои сильные и слабые стороны, и выбор конкретного метода 

зависит от требований к незаметности, устойчивости к искажениям и 

объему скрываемых данных. 

Стеганография в аудио находит широкое применение в различ-

ных областях. Она может использоваться для защиты авторских прав 

на музыкальные произведения путем внедрения в них невидимых (не-

слышимых) цифровых водяных знаков. Стеганография обеспечивает 

конфиденциальность при передаче секретной информации, такой как 

пароли, личные сообщения или любые другие данные, которые необ-

ходимо скрыть от посторонних глаз.  
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МОДЕЛИРОАНИЕ РАБОТЫ АВТОКОМПЕНСАТОРА ПОМЕХ 

Одним из важнейших элементов современных радиоэлектронных 

систем является автокомпенсатор помех. Он представляет собой адап-

тивную антенную решетку [1] – антенную решетку, осуществляющую 

автоматическую подстройку своих характеристик в соответствии с из-



241 

меняющимися условиями приема сигнала. Обычные системы чувстви-

тельны к уменьшению отношения сигнал/помеха, обусловленному 

неизбежным присутствием наряду с полезным сигналом нежелатель-

ных «помеховых» сигналов, поступающих на вход по боковым и (или) 

по главному лепесткам диаграммы направленности антенны. Эти сиг-

налы могут создаваться передатчиками помех, отражениями от мест-

ных предметов и другими источниками помех. Системы с адаптивными 

антенными решетками способны без априорной информации о помехо-

вой ситуации автоматически обнаружить присутствие источников по-

мех и подавить их сигналы на выходе, улучшая тем самым условия при-

ема полезного сигнала. 

Разработка радиоэлектронной системы с автокомпенсатором по-

мех, как и любой другой системы, предполагает проектирование функ-

циональных узлов различного назначения и исследование их работы 

при различных входных воздействиях и различных значениях их кон-

структивных параметров.  Такое исследование требует наличия специ-

альных стендов и, следовательно, материальных и временных затрат. В 

то же время подобные испытательные стенды можно реализовать в 

виде компьютерных моделирующих систем, создав соответствующее 

программное обеспечение. Компьютерная моделирующая система поз-

воляет в режиме диалога с пользователем оценить качество функцио-

нирования того или иного устройства при изменении его параметров, 

получить визуализацию процессов в том или ином блоке. 

Рассмотрим функциональную схему автокомпенсатора помех, 

представленную на рис. 1.  

Пусть T
NsssS ),...,,( 110 -
¢¢¢=¢  – вектор комплексных входных сигна-

лов антенной системы, состоящей из N  ( 5=N ) приемных каналов 

(рис. 1), где  
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между i - тым  вспомогательным и опорным ( 0=i ) каналами; d – рас-

стояние между основным и вспомогательным каналами; c – скорость 

света; M –число входных сигналов на приемных элементах. 

 
Рисунок 1 – Функциональная схема автокомпенсатора помех 

При этом, междуканальный коэффициент корреляции между сиг-

налами основного и вспомогательных каналов может быть отличным 

от единицы и иметь различные значения для разных входных сигналов, 

т. е. 
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На выходе блока аналоговой обработки вектор сигналов примет 

вид x+= SZ , где T
NsssS ),...,,( 110 -=  – вектор сигналов, прошедших 

тракт аналоговой обработки (рис. 1); T
N ),...,,( 110 -xxx=x – вектор внут-

ренних шумов на выходе каналов аналоговой обработки, 
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k -того входного сигнала на выходе i -того канала аналоговой обра-

ботки без учета ДН; )(tii x=x  – комплексный стационарный случай-

ный процесс, ширина спектра которого определяется полосой пропус-

кания выходных устройств каналов аналоговой обработки. Таким об-

разом 
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Для придания модели сигнала на выходе блока аналоговой обра-

ботки большей общности представим ее в виде 
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где введенная частота kW  позволяет при необходимости смоделиро-

вать сигналы с центральной частотой спектра отличной от нуля.  

Примем следующие аппроксимации диаграмм направленности 

по основному и вспомогательным каналам. 

Для основного канала 
q
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лим как ширину главного луча ДН по уровню 0, 
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Учитывая, что приемная антенна основного канала (рис. 1) может 

вращаться с угловой скоростью aW , положим 
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Для диаграмм вспомогательных каналов примем, что  
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ДН вспомогательных каналов. 

На рис. 2 представлены диаграммы направленности по основ-

ному и вспомогательным каналам для 5,0=h  и 00 30   или   
6

=qD
p

=qD  

 
Рисунок 2 – Диаграммы направленности 

по основному и вспомогательным каналам 

Выходной сигнал автокомпенсатора формируется как взвешен-

ная сумма сигналов после бока аналоговой обработки (рис. 1) и опре-

деляется выражением 
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Вектор весовых коэффициентов адаптивно формируется устрой-

ством управления «УУ» (рис. 1), алгоритм работы которого синтезиру-

ется по критерию минимума средней мощности на выходе автокомпен-

сатора [1] и имеет вид 111 e2 SWW nnn
*
-- m-= , 0

0 WW = , где ,...2 ,1=n  – 

номер временного отсчета; m  – некоторый коэффициент. 

На рис. 3 и рис. 4 представлены результаты моделирования ра-

боты автокомпенсатора помех. Рассматривается случай, когда на при-

емных элементах антенной системы присутствует сигнал (прямоуголь-

ный импульс), отраженный от некоторого объекта с угловым положе-

нием 0
0 0=q   и три источника помех с угловыми положениями соот-

ветственно 0
1 80-=q , 0

2 10=q  и 0
3 80=q . 

Рисунок 3 Рисунок 4 

На рис. 3 показан выходной сигнал антенной системы, когда ком-

пенсационные каналы не используются ( 0,0 =m=W ) и входные сиг-

налы принимаются по главному и боковым лепесткам диаграммы 

направленности основного канала.  

На рис. 4 представлен выходной сигнал в режиме использования 

компенсационных каналов. 

Из сравнения рисунков видно, что без использования компенса-

ции помех (рис. 3) полезный сигнал в данной ситуации практически не 

различим на фоне помех. В то же время применение автокомпенсации 

помех (рис. 4) позволяет уверенно выделить полезный сигнал. 
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