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ФУНКЦИОНАЛЬНАЯ МОДЕЛЬ И СТРУКТУРА СИСТЕМЫ 

УПРАВЛЕНИЯ ИНФОРМАЦИОННЫМИ РИСКАМИ 

Высокая степень точности оценки рисков информационной си-
стемы (ИС) важна не только для внутренних целей организации, но и 
при взаимодействии с представителями внешних организаций, таких 
как аудиторы надзорных органов и сотрудники страховых компаний. 
Страховые компании могут быть заинтересованы в завышении оценоч-
ной стоимости рисков ИС с целью повышения доходности, а надзорные 
органы с целью снятия с себя ответственности в случае возможных ин-
цидентов в подотчетных организациях. 

Функциональная модель процесса управления информацион-
ными рисками, основана на применении SADT-методологии, которая 
представляет собой совокупность методов, правил и процедур, предна-
значенных для построения функциональной модели объекта какой-
либо предметной области. Использование этой методологии позволяет 
обоснованно выбрать состав и функции основных этапов анализа и 
управления рисками добровольного страхования медицинских рисков. 

Описание функциональных подсистем. Идентификация рис-
ков − формирование перечня ресурсов, выделение групп ресурсов, вы-
деление опасных состояний для ресурсов. 

Предварительная оценка рисков − выделение опасных состояний 
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(ОС) для управления. 
Разрабатываемая система управления информационными рис-

ками состоит из девяти модулей, описание которых приведено ниже. 
Модуль «Классификация рисков» представляет собой группи-

ровку рисков по частоте возникновения и размеру ущерба, выделение 
рисков для дальнейшего анализа и управления. Входные данные: пред-
варительные экспертные оценки вероятностей реализации опасных со-
стояний, предварительные оценки потенциальных ущербов; выходные 
данные: качественная оценка значимости опасных состояний. 

Модуль «Алгоритм Мамдани» − предварительная оценка уровня 
рисков опасных состояний на основе алгоритма Мамдани [1]. Входные 
данные: оценка вероятности реализации ОС, правила вывода, оценки 
потенциальных ущербов, экспертные данные для построения функций 
принадлежности; выходные данные: значимость опасных состояний. 

Модуль «Отказы ПО» − оценка вероятности отказов программ-
ного обеспечения (ПО) на разных этапах тестирования и эксплуатации 
на основе модели Коркорэна [3]. Входные данные: временные ряды 
различных типов отказов ПО; выходные данные: вероятности отказов 
разрабатываемого ПО. 

Модуль «Предварительная оценка ущерба» − оценка ущерба для 
опасных состояний как связанных, так и не связанных с нарушением 
конфиденциальности. Входные данные: потеря или временная недо-
ступность ресурса, сочетание потери ресурса и отсутствие резервной 
копии ресурса, аппаратный отказ ресурса, сбой или отказ ПО, прямые 
расходы, косвенные расходы, упущенная выгода; выходные данные: 
величина ущерба. 

Модуль «Оценка морального ущерба» − оценка компенсации мо-
рального ущерба [2] в случае нарушения конфиденциальности данных. 
Входные данные: максимальная сумма выплат, критерии по которым 
возможна оценка ситуаций, шкалы, экспертные данные; выходные дан-
ные: реальная сумма выплат. 

Модуль оценки интегрального риска и построение рейтинга 
угроз − оценка риска опасных состояний на основе ЛВМ. Оценка зна-
чимости угроз в рамках одного опасного состояния, построение рей-
тинга угроз в рамках всей совокупности опасных состояний. Входные 
данные: вероятности элементарных угроз, величины ущерба реализа-
ции ОС, сценарий ОС; выходные данные: вероятность реализации ОС, 
уровень риска ОС, уровень риска ИС. На первом шаге для каждого 
опасного состояния «высокой» значимости строится сценарий. 

Модуль выбора контрмер − разбиение контрмер на классы и упо-
рядочивание контрмер в каждом классе, решение задачи формирования 
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перечня наиболее эффективного набора контрмер для заданного бюд-
жетного ограничения. Входные данные: стоимость контрмер, эффек-
тивность контрмер для каждой из элементарных угроз, размер бюджета 
на ИБ; выходные данные: эффективный набор контрмер, уровень риска 
ИС с учетом контрмер. 

Модуль оценки эффективности − подсчет уровня риска с учетом 
контрмер, подсчет показателя эффективности решения задачи управле-
ния рисками. Входные данные: уровень риска ИС до внедрения контр-
мер, уровень риска ИС с учетом контрмер; выходные данные: эффек-
тивность решения задачи управления ИР для ИС. 

Модуль страхования − выбор рисков (опасных состояний) для 
страхования, расчет страховой премии и страховой. В случае индиви-
дуального страхования входные данные: вероятность, ущерб, нагрузка; 
выходные данные: брутто-премия, страховая сумма, рекомендация на 
страхование. В случае массового страхования входные данные: вероят-
ность наступления страховых случаев, ущерб, средние страховые 
суммы, средние выплаты, нагрузка; выходные данные: брутто-премия, 
рекомендации на страхование. 

На рис. 1 представлен первый уровень функциональной модели 
системы с точки зрения разработчика. 

 
Рисунок 1 – Первый уровень функциональной модели системы 

Таким образом, задачу оценки риска информационной системы в 
целом можно разбить на следующие этапы: 

− описание структуры ресурсов информационной системы; 
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− описание множества опасных состояний ресурсов информаци-
онной системы; 

− оценка вероятностей реализации опасных состояний, в том числе 
выявление меры влияния угроз на реализацию опасных состояний; 

− оценка стоимости потерь от реализации опасных состояний. 
На рис. 2 представлена структура всей системы управления ин-

формационными рисками. 

 
Рисунок 2 − Структура системы управления информационными рисками 

В качестве дальнейшего развития системы управления информа-
ционными рисками предполагается разработка системы управления по-
литикой безопасности, реализующей положения о стандартизации в об-
ласти персональных данных. 
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