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МЕТОД ДИСКРЕТНОГО ВЕЙВЛЕТ-ПРЕОБРАЗОВАНИЯ 
В СТЕНОГРАФИЧЕСКИХ ПРИЛОЖЕНИЯХ 

Стеганография – наука о способах передачи (хранения) сокрытой 

информации, где скрытый канал организуется на базе и внутри откры-

того с использованием особенностей восприятия информации [1].  
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Стеганографическая система (стеганосистема) – совокупность 

средств и методов для формирования скрытого канала передачи инфор-

мации. Ее составляющими компонентами являются: контейнер, встра-

иваемое сообщение, ключи, контейнер со встроенным сообщением.  

Стеганосистема образует стеганоканал, по которому передается 

(или в котором хранится) заполненный контейнер. Этот канал счита-

ется подверженным воздействиям со стороны нарушителей. 

Компьютерная стеганография базируется на том, что электрон-

ные форматы могут быть до некоторой степени видоизменены без по-

тери функциональности, а также на том, что неспособность органов 

чувств человека различать незначительные изменения можно исполь-

зовать к объекту, несущему избыточную информацию. Во всех форма-

тах существуют излишние биты, значения которых практически не ска-

зываются на качестве. В эти биты можно встраивать информацию.  

Стеганография изображений может быть представлена растро-

выми и векторными изображениями [2], где первые можно разделить 

на два класса: методы пространственной области и частотной. 

Стеганографические методы имеют свои достоинства и недо-

статки, но наибольшего внимания заслуживает метод ДВП.  

Дискретное вейвлет-преобразование (ДВП) – метод анализа и 

преобразования сигналов и изображений, использующий вейвлеты [3].  

Процесс ДВП включает разложение изображения на набор коэф-

фициентов вейвлетов различных масштабов и частот. Этот разложен-

ный набор представляет различные детали изображения. Алгоритмы 

стеганографии, использующие ДВП, могут определять пороговое зна-

чение, ниже которого изменение коэффициента ДВП считается неза-

метным для восприятия. Затем, секретная информация может быть 

внедрена в коэффициенты, которые находятся выше порога.  

Разложение изображения методом ДВП приводит к четырем под-

диапазонам: LL (низкочастотное приближение), LH (горизонтальные 

детали), HL (вертикальные детали) и HH (высокочастотные диагональ-

ные детали). Поддиапазон LL захватывает наиболее значимые особен-

ности, в то время как другие поддиапазоны – более мелкие детали. По-

этому данные обычно встраиваются в высокочастотные поддиапазоны. 

Один уровень преобразования ДВП сигнала x получают приме-

нением набора фильтров. Сначала сигнал пропускается через низкоча-

стотный фильтр g, одновременно сигнал раскладывается с помощью 

высокочастотного фильтра h. В результате получаются детализирую-

щие коэффициенты и коэффициенты аппроксимации. Так как половина 

частотного диапазона сигналов отфильтровывается, то отсчеты сигна-
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лов прореживаются в два раза. В итоге разложения каждый из получив-

шихся сигналов представляет половину частотной полосы исходного 

сигнала, так что частотное разрешение удваивается. Такое разложение 

можно повторить несколько раз.  

Данный процесс можно представить в виде двоичного дерева, где 

листья и узлы соответствуют пространствам с различной частотно-вре-

менной локализацией, как показано на рис. 1. 

 
Рисунок 1 – Схема трехуровневого фильтра 

На каждом уровне вышеприведенной схемы сигнал раскладыва-

ется на низкие и высокие частоты. Именно эти частоты и выбираются 

для встраивания в них информации.  

Для демонстрации было разработано приложение, которое осу-

ществляет процесс разложения изображения на поддиапазоны методом 

ДВП, что представлено на рис. 2. 

В данной работе был произведен сравнительный анализ разрабо-

танного метода ДВП с известными пространственным методом LSB 

(метод наименее значащего бита) и частотным ДКП (дискретное коси-

нус-преобразование). С помощью перечисленных методов было прове-

дено внедрение сообщения в одно и тоже изображение. Исходное изоб-

ражение и изображение со скрытыми в нем данными анализировались 

по следующим двум параметрам: 

- MSE, где более низкое значение указывает на более близкое со-

ответствие между изображениями; 

- PSNR, где более высокое значение указывает на лучшее каче-

ство и большее сходство с исходным изображением [4]. 

 
Рисунок 2 – Разложение изображения на поддиапазоны 
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В изображения внедрялись одинаковые сообщения разной длины 

по 10, 100 и 1000 байт (Б). Показатели представлены в табл. 1. 

Таблица 1 – Значения параметров MSE и PSNR для различных методов 

 MSE PSNR 

LSB 10 Б 0,43618 51,73412 

ДКП 10 Б 0,12838 57,04563 

ДВП 10 Б 0,09564 65,93899 

LSB 100 Б 0,56385 48,76641 

ДКП 100 Б 0,43623 51,73360 

ДВП 100 Б 0,09564 65,93899 

LSB 1000 Б 12,43666 37,72936 

ДКП 1000 Б 4,65038 46,49001 

ДВП 1000 Б 0,09564 65,93899 
 

Идентичные MSE и PSNR для разных длин сообщений метода 

ДВП возникли в результате того, что в данном случае сообщение внед-

рялось в наименее значимую область изображения, где одни и те же 

коэффициенты изменялись одинаково.  

Анализ показывает, что метод ДВП при разной длине встраивае-

мой информации не влияет на параметры анализа изображения, а зна-

чит, внедряемое сообщение может быть достаточно большим, что не 

скажется на качестве изображения.  

В работе также произведен анализ при модификации изображе-

ний. Изображения со встроенным сообщением подвергались враще-

нию, обрезке и сжатию. После этого проводилось извлечение, где ме-

тоды оценивались по баллам, что показано в табл. 2: 

- 0 – извлечение не обнаружило наличия секретной информации; 

- 5 – при извлечении символы не распознаны; 

- 10 – извлеченное сообщение частично совпадает с исходным; 

- 15 – извлеченное сообщение полностью совпадает с исходным. 

Таблица 2 – Оценка методов при модификации изображений 

 LSB 

10 Б 

ДКП 

10 Б 

ДВП 

10 Б 

LSB 

100 Б 

ДКП 

100 Б 

ДВП 

100 Б 

LSB 

1000 Б 

ДКП 

1000 Б 

ДВП 

1000 Б 

Сжатие 5 10 10 5 5 10 0 5 10 

Обрезка 15 15 15 15 15 15 10 10 10 

Вращение 0 5 5 0 5 5 0 5 5 

Итог 20 30 30 20 25 30 10 20 25 
 

Итоговое количество баллов говорит о том, что использование 

вейвлетов является более устойчивым к различным модификациям, но 

не полностью соответствует ожиданиям, поэтому дополнительно пред-

лагается совместное применение ДВП и кодирования исходного сооб-

щения с целью исправления ошибок при извлечении информации [5]. 
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Преимуществами использования вейвлет-преобразования явля-

ется то, что информация внедряется в наименее заметные области на 

основе различных поддиапазонов, что обеспечивает возможность 

встраивания, предлагая баланс надежности и незаметности, а также 

данный метод более устойчив к сжатию с потерями и другим модифи-

кациям изображения, так как данные внедряются именно в частотные 

характеристики. 
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КРИТЕРИИ ЭФФЕКТИВНОСТИ АЛГОРИТМОВ 
ОБФУСКАЦИИ И ДЕОБФУСКАЦИИ ПРОГРАММНОГО КОДА 

В современном мире программные продукты всё чаще становятся 

объектом атак, важно защищать код от обратного инжиниринга и ана-

лиза злоумышленниками. Таким образом обфускация программного 

кода играет ключевую роль в современном мире информационной без-

опасности и защиты интеллектуальной собственности [1]. 

Обфускация программного кода - это процесс изменения и запу-

тывания кода таким образом, чтобы его стало труднее понимать и ана-


