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хранить семантику экспертных оценок. Такой подход повышает ин-

терпретируемость интеллектуальных систем и облегчает их дальней-

шее развитие и модификацию. 
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ИНТЕРНЕТА ВЕЩЕЙ 

Современные корпоративные и промышленные сети всё чаще 

включают в себя устройства Интернета вещей (IoT), которые играют 

ключевую роль в автоматизации процессов, мониторинге окружаю-

щей среды, управлении доступом и повышении общей эффективности 

бизнеса. Однако массовое внедрение IoT сопровождается ростом 

угроз информационной безопасности: использование стандартных па-

ролей, наличие уязвимых прошивок, открытые порты, нешифрован-

ный трафик, отсутствие централизованного контроля и мониторинга 

[1-3]. 
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Поэтому разработка программного приложения, предназначен-

ного для комплексного управления информационной безопасностью 

IoT-устройств в локальных сетях, является актуальной. 

Программное приложение реализовано на Python и позволяет:  

- автоматически обнаруживать IoT-устройства в локальной 

сети;  

- анализировать их безопасность (наличие открытых пор-

тов, дефолтных учётных записей, тип устройства); 

- проводить проверку на наличие известных уязвимостей 

(на основе CVE по MAC-адресу и типу устройства); 

- формировать отчёты о рисках и степени соответствия тре-

бованиям информационной безопасности; 

- визуализировать сетевую карту с IoT-устройствами и их 

статусами безопасности. 

Приложение разработано с учётом требований практического 

применения в корпоративной среде: его можно использовать в ло-

кальной сети без выхода в интернет, оно не требует установки агентов 

на устройства и не нуждается в Root-доступе, обеспечивая при этом 

интеграцию с существующей архитектурой. 

Архитектура предлагаемого продукта построена по модульному 

принципу и включает следующие основные компоненты: 

- модуль сканирования – отвечает за сетевое обнаружение 

устройств в заданном диапазоне IP-адресов. Он выполняет ARP- или 

Nmap-сканирование с последующим анализом MAC-адресов и актив-

ных портов. Модуль работает без необходимости root-доступа и адап-

тирован под условия локальной корпоративной сети. При сканирова-

нии определяются MAC-адреса, открытые TCP-порты, стандартные 

IoT-сигнатуры; 

- модуль идентификации и классификации устройств. На 

основании MAC-префиксов и открытых портов производится предва-

рительное определение типа устройства: IP-камера, маршрутизатор, 

датчик, медиаплеер и т.д. Дальнейшая классификация позволяет за-

дать риск-профиль для конкретного класса оборудования; 

- модуль проверки дефолтных учётных записей – осуществ-

ляет автоматизированный перебор популярных логинов и паролей по 

Telnet и HTTP Basic Auth. В случае удачного входа устройство поме-

чается как уязвимое и подлежит приоритизации в отчётах; 

- модуль CVE-проверки – для каждого устройства по опре-

делённому типу, модели или MAC-префиксу осуществляет поиск в 

открытых базах уязвимостей (например, NVD, CVE Details) [4, 5]. 
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Информация используется для расчёта риска и генерации рекоменда-

ций; 

- модуль веб-интерфейса (frontend/backend). Пользователь-

ский интерфейс реализован с использованием Flask. Он предоставляет 

доступ к результатам сканирования, позволяет запускать процедуры 

анализа, просматривать отчёты и выгружать данные в формате CSV; 

- модуль оценки риска и соответствия стандартам – на ос-

нове полученной информации рассчитывает уровень риска для каждо-

го устройства и сопоставляет его с требованиями стандартов ГОСТ 

57580, ГОСТ Р 56939 и ISO/IEC 27001. Это позволяет оценить уровень 

соответствия устройств требованиям информационной безопасности в 

организации. Применяется балльная шкала по категориям (открытые 

порты, CVE, пароли), маркировка: низкий / средний / высокий риск.  

Пример работы программы показан на рис. 1. Для оценки ис-

пользуется простая бальная система, за каждый критичный фактор 

начисляются баллы (например, 3 за дефолтный пароль, 2 за Telnet, 2 

за CVE).  

В зависимости от суммы выставляется уровень риска: 0-2 балла 

– низкий риск, 3-5 баллов – средний риск, 6 и выше – высокий риск. 

На основе этого уровня приложение формирует рекомендации: изоля-

ция, обновление, смена пароля и т.д. Оценка запускается автоматиче-

ски после сканирования и проверки устройства. Результат сохраняется 

в таблице и используется в отчётах и визуализации, пользователь мо-

жет вручную задать весовые коэффициенты для каждого фактора рис-

ка. 

Для удобства взаимодействия с результатами анализа безопас-

ности IoT-устройств в разработанном приложении реализована систе-

ма визуализации и генерации отчётов. Пользовательский интерфейс 

предоставляет сводную таблицу с результатами сканирования всех 

устройств, выявленных в локальной сети. Таблица содержит ключе-

вую информацию (рис. 1): IP-адрес, MAC-адрес, открытые порты, тип 

устройства, наличие дефолтных учётных данных, уровень риска и ко-

личество обнаруженных уязвимостей. Каждое устройство можно вы-

брать для более детального анализа. При переходе к устройству отоб-

ражается информация об идентифицированных уязвимостях (CVE), 

включая их идентификаторы, описания и базовые оценки риска 

(CVSS).  

Также реализована возможность оценки соответствия каждого 

устройства требованиям стандартов информационной безопасности 

(ГОСТ Р 56939, ГОСТ 57580, ISO/IEC 27001). Нарушения отобража-

ются в виде списка, формируемого автоматически. Дополнительно 
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предусмотрена функция генерации отчёта в формате CSV, который 

включает всю информацию по каждому устройству и может быть ис-

пользован для хранения, анализа или передачи в системы централизо-

ванного аудита и SIEM-платформы. 

 
Рисунок 1 – Результат работы программного приложения 

Таким образом, разработанное программное обеспечение позво-

ляет сканировать корпоративную сеть, выявлять IoT-устройства, про-

верять их на наличие открытых портов и уязвимых сервисов, анализи-

ровать наличие дефолтных учетных записей, проводить оценку уяз-

вимостей на основе актуальных данных и формировать профиль рис-

ков для каждого устройства.  

Среди преимуществ разработанного решения можно выделить 

его универсальность, модульную архитектуру, кроссплатформен-

ность, а также возможность автономной работы в изолированных се-

тях без постоянного подключения к внешним источникам. Проведён-

ное тестирование на реальных и виртуальных устройствах подтверди-

ло работоспособность и эффективность предложенного решения.   
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ОБ ОДНОЙ НАЧАЛЬНО-КРАЕВОЙ ЗАДАЧЕ ДЛЯ СИСТЕМЫ 
ДИФФЕРЕНЦИАЛЬНЫХ УРАВНЕНИЙ ПЕРВОГО ПОРЯДКА 

 

В настоящей работе рассматривается нелокальная начально-

краевая задача для системы гиперболических уравнений первого по-

рядка. 
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